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COL.CSIRT hace parte del grupo de investigacion de
Arquisoft.

Colciencias

Centro de investigaciones
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“Se ha dicho que la primera guerra mundial fue la

guerra de los quimicos , porque se utilizd por primera
vez el gas mostaza y el cloro, y que la segunda
guerra mundial fue la guerra de los fisicos, porque se
hizo explotar la bomba atdomica. De forma similar, se
ha alegado que la tercera guerra mundial seria la
guerra de los matematicos, porque los matematicos
controlaran la siguiente gran arma de guerra: la
informacion.”

\SIMON SINGH /
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OBJETIVO GENERAL

Ofrecer un servicio
entidades estatales
superior, para

de soporte a las
y de educacion
la prevencion,

deteccion vy correccion de los
incidentes de seguridad informaticos.
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Un Equipo de Respuesta a Incidentes de
Seguridad Informatica (CSIRT) es una
organizacion prestadora de servicios que €s
responsable de recibir, revisar y responder a
reportes de incidentes y actividades de
seguridad informatica.
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Centralizar y coordinar los esfuerzos para el
manejo, recepcion, revisibn y generacién de
respuestas, entorno a la actividad y reporte de
los incidentes de seguridad informatica, en los
recursos informaticos de estos entes y, fomentar
el uso de mejores practicas de seguridad
informatica, apoyados en personal competente v,
procesos eficaces y eficientes. /
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AREA DE COBERTURA

El area de cobertura sobre la cual COL-CSIRT prestara
sus servicios, seran las entidades oficiales y de
educacion superior, que se encuentren inscritas para
recibir apoyo tecnico sobre incidentes de seguridad
reportados.
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ORGANIGRAMA
CENTRO DE COORDINACION COL-CSIRT-CC

JEFE OPERACIONES
COL-CSIRT-CC
[ [ [ |
GRUPO CLASIFICACION GRUPO MANEJO DE GRUPO DE

GRUPO DE GESTION

OPERATIVA EVENTOS Y ALERTAS INCIDENTES PUBLICACIONES

COL-CSIRT
ASESORES ANALISISTAS Y DENEGACION DE DOCUMENTADORES
EXPERTOS SERVICIO
ANALISTAS - EXPERTOS REDACTORES

COL-CSIRT CODIGO
MALICIOSO - VIRUS

COL-CSIRT
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SERVICIOS

» Servicios Reactivos
m Servicio de Alertas y Advertencias.
® Manejo de Incidentes.

» Servicios Proactivos
m Auditorias de Seguridad o Valoraciones de Seguridad.
m Servicio de Deteccidn de Intrusiones.
m Boletines.
m Difusién de Informacién Relacionada a la Seguridad.

» Servicio de administracioén de la calidad de la seqguridad
m Educacién y entrenamiento.

COL-CSIRT-CC
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Se evalua el nivel de
exposiciéon a riesgo, impacto
sobre los sistemas e
importancia de la prevenciéon
del evento (Ver
procedimiento de analisis de
incidentes)

Se evalua si la informacion
proviene del area de
cobertura , o si es un evento
de alta criticidad para
proveer una respuesda o si
proviene de un boletin de un
CSRIT asociado

De acuerdo al nivel de
criticidad se establece el tipo
de notificacion al area de
cobertuda

Baja/Media

Aparicion de Vulnerabilidad/
Riesgo/mitigacion de ataque

v

COL-CSIRT-CC

inicia el analisis

v

Se evalua el nivel
de criticidad

s requerida una
respuesta al
incidente?

NO
v

Se procesa la

Servicio de Alertas y Advertencias

Esta informacién puede ser
proporcionada por otros
CSIRT, area de cobertura, o

-~ | B —
es notificado-Se resultado un proceso de

investigacion de COL-
CSIRT-CC

De serrequedida una
respuesta se remite al
departamente de manejo de
incidentes para seguir el
procedimiento
correspondiente al evento

Se envia al

manejo de
incidentes

departamento de

Se genera
documento

informacion para |«
ser publicada

omo sera
publicado el
evento?

relacionado al
evento

Altaj

Se publica en el
sitio Web del
COL-CSIRT-CC

.

Se publica en el sitio

Web y se notifica via

e-mail a toda el area
de cobertura

COL-CSIRT
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/1. ENFOQUE ONTOLOGICO PARA LA GESTION A
UTENTICACION DE IMAGENES DIGITALES DE
ESTUDIOS MICROCOMPARATIVOS BALISTICOS
FORENSES, UTILIZANDO TECNICAS
ESTEGANOGRAFICAS* Tesis de Maestria

2. INVESTIGACION FRAUDE ELECTRONICO A

L.OS FONDOS BANCARIOS DE LA UNIVERSIDAD
DISTRITAL:

ENTREGADO A LA OFICINA DE CONTROL

INTERNO

. /
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Modelo de Seguridad para la red de la
Universidad Distrital.

Infraestructura de clave publica, generacion de
certificados digitales UD

_ /
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1. Informatica forense
2. Legislacion Nacional e Internacional para

delitos informaticos y seguridad informatica
3. Informatica forense
4. Evidencia digital
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HACIA UNA TAXONOMIA DE INCIDENTES
DE INCIDENTES DE SEGURIDAD EN
INTERNET: REVISTA DE INGENIERIA

UNIVERSIDAD DISTRITAL. 2006- VOLUMEN
10

N /
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/ROBERTO DIAZGRANADOS DIAZ.

Asesor

Comision de Regulacion de Telecomunicaciones
Cra. 13 No. 28-01 Piso 8 Bogota, Colombia
Teléfono +57(1)3277000.

Pagina web: http://www.crt.gov.co

CERT DE BRASIL, MEXICO Y ESPANA
RED TELEMATICA IBEROAMERICANA
CRIPTORED

- /

COL-CSIRT




.

S
i f_-',!
¢ - |l‘-' et

s UNIVERSIDAD DISTRITAL
% FRANCISCO JOSE DE CALDAS

/

N

ENLACES

 hitp://www.lukor.com/webmasters/05071812.htm

 hitp://www.belt.es/noticias/2004/enero/12/ataques.htm

» CISSP CERTIFICATION Examen Guide tercera edicion
Los cédigos Secretos Simon Singh
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WEB

hitp://www.udistrital.edu.co/comunidad/qrupos/arquisoft/colcsirt/

CORREO

colcsirt@udistrital.edu.co
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