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CONSEJO DE CARRERA PROYECTO CURRICULAR DE INGENIERIA DE SISTEMAS
SESION ORDINARIA No. 023
FECHA (05/11/2025)

Proceso: Misional

Motivo y/o Evento: consejo de Carrera P.C. ingenieria de sistemas ;c;r(?:iql.nicio:
Lugar: Coordinacion Proyecto Curricular de Ingenieria de Sistemas I1-|(;):r1aodae.;;r?alizacién:
Nombre Cargo
OSWALDO ALBERTO ROMERO Coordinador P.C Ingenieria de Sistemas
FERNANDO MARTINEZ RODRIGUEZ Representantes bésicas de ingenieria
2 JUAN CARLOS HURTADO BETANCOURT | Representante ciencias basicas
"E JULIO BARON VELANDIA Representantes aplicadas de ingenieria
§ ORLANDO VILLANUEVA MARTINEZ Representante humanidades
LUCIA AVILA BERMUDEZ Representante estudiantil
AMMI SUSANA PINEDA GUZMAN Representante estudiantil

Elaboré: Susana Méndez Salas — Asistente Proyecto Curricular de Ingenieria de sistemas

OBIJETIVO:

Atender las funciones del consejo de carrera segun el estatuto académico, tales como:
Presentar al Consejo de Facultad propuestas de aprobacion, supresion o modificacion de
Proyectos Curriculares.
Proponer politicas de desarrollo cientifico y académico del proyecto curricular
Estudiary resolver los casos de estudiantes
Estudiary aprobar los proyectos de grado
Realizar la evaluacién permanente del proyecto curricular con la participaciéon de estudiantes 'y
profesores.
Designar el jurado de los trabajos de grado
Elaborar los perfiles para los concursos docentes
Formular politicas de investigacion de su proyecto curricular
Las demas que le asignen los reglamentos de la Universidad

ORDEN DEL DiA:

1. FORMAL
1.1. Verificacion del quorum
1.2. Lectura del acta anterior

2. ESTUDIANTES
2.1. Correspondencia
2.2. Asignacidon de evaluadores modalidades de grado

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion.




FORMATO: ACTA DE REUNION DE
CONSEJOS Y/O COMITES

Cédigo: GI-FR-020

Macroproceso: Direccionamiento

L Versién: 01 SIGUD
Estratégico
Fecha de
UNIVERSIDAD DISTRITAL Proceso: Gestion Integrada Aprobacion:
FRANCISCO JOSE DE CALDAS 13/10/2022
DESARROLLO:
1. FORMAL

1.1 Verificaciéon del quérum
Se verifico el quérum.

1.2 Lectura del acta anterior
Se dio lectura a el acta 022 de 2025y se aprobd

2. ESTUDIANTES

2.1.Correspondencia

CASO 1: Se da lectura a la carta remitida por la estudiante PEREZ HERNANDEZ MARIA FERNANDA
cédigo: 20211020002, en la que solicita aval por parte del consejo de carrera para cursar la
modalidad de grado en espacios académicos de posgrado en la Maestria en Ciencias de la
Informacién y las Comunicaciones (Investigacién), Enfasis en Ingenieria de software con las
siguientes asignaturas:

Nombre del espacio académico Ndmero de créditos

Ingenieria de software | 4
Tendencias en ingenieria de software 4

O en la Maestria en gestion y seguridad de la informacidn con las siguientes asignaturas:

Nombre del espacio académico Ndmero de créditos
Gestién de proyectos 3
Arquitectura de seguridad 3
Regulaciony delitos Informaticos 3

R/ El consejo aprueba la inscripcion de la estudiante Pérez a la modalidad de materias de posgrado
teniendo en cuenta que se encuentra matriculado, tiene un promedio de 4.27 y el 86% del plan de

estudios aprobado.

CASO 2: Se da lectura a la carta remitida por el estudiante OTERO YARCE ANDRES FELIPE cédigo:
20211020065, en la que solicita aval por parte del consejo de carrera para cursar la modalidad de
grado en espacios académicos de posgrado en la Maestria en gestidon y seguridad de la informacién
con las siguientes asignaturas:

Nombre del espacio académico Numero de créditos
Gestién de proyectos 3
Arquitectura de seguridad 3
Regulaciony delitos informaticos 3

O en la Maestria en Ciencias de la Informacién y las Comunicaciones (Investigacién) — Enfasis en
Inteligencia artificial con las siguientes asignaturas:

Nombre del espacio académico Numero de créditos

Big Data 4
Analitica de datos 4

R/ El consejo aprueba la inscripcion del estudiante Otero a la modalidad de materias de posgrado
teniendo en cuenta que se encuentra matriculado, tiene un promedio de 4.28 y el 81.1% del plan

de estudios aprobado.
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CASO 3: Se da lectura a la carta remitida por el estudiante MARIN LANCHEROS DAVID FERNANDO
cédigo: 20211020086, en la que solicita aval por parte del consejo de carrera para cursar la
modalidad de grado en espacios académicos de posgrado en la Maestria en gestién y seguridad de
la informacidn con las siguientes asignaturas:

Nombre del espacio académico Ndmero de créditos
Gestidn de proyectos 3
Arquitectura de seguridad 3
Regulaciony delitos informaticos 3

O en la Maestria en Ciencias de la Informacién y las Comunicaciones (Investigacién) — Enfasis en
Inteligencia artificial con las siguientes asignaturas:

Nombre del espacio académico Ndamero de créditos
Big Data 4
Analitica de datos 4

R/ El consejo aprueba la inscripcion del estudiante Marin a la modalidad de materias de posgrado
teniendo en cuenta que se encuentra matriculado, tiene un promedio de 4.35y el 78.3% del plan
de estudios aprobado.

CASO 4: Se da lectura a la carta remitida por el estudiante SOTELO RATIVA JUAN PABLO cédigo:
20211020113, en la que solicita aval por parte del consejo de carrera para cursar la modalidad de
grado en espacios académicos de posgrado en la Especializacion en gestion de proyectos de
ingenieria con las siguientes asignaturas:

Nombre del espacio académico Ndmero de créditos
Fundamentos para la gestidn de proyectos 3
Gerencia financiera aplicada 3
Identificaciény formulacion de proyectos 3

O en la Especializacién en ingenieria de software con las siguientes asignaturas:

Nombre del espacio académico Nuamero de créditos
Informantica | 3
Ingenieria de Software | 3
Bases de datos 3

R/ El consejo aprueba la inscripcion del estudiante Sotelo a la modalidad de materias de posgrado
teniendo en cuenta que se encuentra matriculado, tiene un promedio de 4.12 y el 77.8% del plan
de estudios aprobado.

CASO 5: Se da lectura a la carta remitida por el estudiante SALAZAR MALAGON ANDRES FELIPE
caédigo: 20202020043, en la que solicita aval por parte del consejo de carrera para cursar la
modalidad de grado en espacios académicos de posgrado en la Especializacién en gestiéon de
proyectos de ingenieria con las siguientes asignaturas:

Nombre del espacio académico Ndmero de créditos
Fundamentos para la gestidon de proyectos 3
Gerencia financiera aplicada 3
Identificaciény formulacion de proyectos 3

O en la Especializacién en ingenieria de software con las siguientes asignaturas:

Nombre del espacio académico Ndmero de créditos
Informantica | 3
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Ingenieria de Software | 3
Bases de datos 3

R/ El consejo aprueba la inscripcion del estudiante Salazar a la modalidad de materias de posgrado
teniendo en cuenta que se encuentra matriculado, tiene un promedio de 4.04 y el 84.4% del plan
de estudios aprobado.

CASO 6: Se da lectura a la carta remitida por el estudiante CARDOZO HERRAN YEISSON STEVEN
cédigo: 20192020131, en la que solicita aval por parte del consejo de carrera para cursar la
modalidad de grado en espacios académicos de posgrado en la Maestria en Ciencias de la
Informaciény las Comunicaciones en modalidad de profundizacién con las siguientes asignaturas:

Nombre del espacio académico Ndmero de créditos

Bases de datos 4
Tendencias en ingenieria de software 4

O en la Maestria en Gestion y Seguridad de la Informacidn con las siguientes asignaturas:

Nombre del espacio académico Ndmero de créditos
Gestién de proyectos 3
Arquitectura de seguridad 3
Regulaciony delitos informaticos 3

R/ El consejo aprueba la inscripcion del estudiante Cardozo a la modalidad de materias de posgrado
teniendo en cuenta que se encuentra matriculado, tiene un promedio de 4.12 y el 90% del plan de
estudios aprobado.

CASO 7: Se da lectura a la carta remitida por el estudiante DAVID SANTIAGO BOTERO NINO cédigo:
20212020018, en la que solicita aval por parte del consejo de carrera para cursar la modalidad de
grado en espacios académicos de posgrado en la Maestria en Ciencias de la Informacidn y las
Comunicaciones en modalidad de profundizacién con las siguientes asignaturas:

Nombre del espacio académico Ndmero de créditos
Big Data 4
Computacion paralela 4

O en la Especializacién en ingenieria de software con las siguientes asignaturas:

Nombre del espacio académico Ndmero de créditos
Informatica | 3
Ingenieria de software | 3
Bases de datos 3

R/ El consejo aprueba la inscripcion del estudiante Botero a la modalidad de materias de posgrado
teniendo en cuenta que se encuentra matriculado, tiene un promedio de 4.35y el 80% del plan de
estudios aprobado.

CASO 8: Se da lectura a la carta remitida por el estudiante MUNOZ AMAYA DAVID STIVEN cédigo:
20202020071, en la que solicita aval por parte del consejo de carrera para cursar la modalidad de
grado en espacios académicos de posgrado en la Maestria en gestién y seguridad de la informacién
con las siguientes asignaturas:

Nombre del espacio académico Ndmero de créditos
Gestion de proyectos 3
Arquitectura de seguridad 3
Regulaciony delitos informaticos 3
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O en la Especializacién en proyectos informaticos con las siguientes asignaturas:

Nombre del espacio académico Ndmero de créditos
Modelado y Gestion de la Informacion 2
Planeacion Estratégica de Sistemas de Informacién 3
Auditoria e Interventoria de Proyectos Informaticos 3

R/ El consejo aprueba la inscripcion del estudiante Mufioz a la modalidad de materias de posgrado
teniendo en cuenta que se encuentra matriculado, tiene un promedio de 4.28 y el 81.7% del plan
de estudios aprobado.

CASO 9: Se dalectura alacartaremitida por el estudiante HERNANDEZ MANOSALVAWILDER STEVEN
cédigo: 20212020135, en la que solicita aval por parte del consejo de carrera para cursar la
modalidad de grado en espacios académicos de posgrado en la Maestria en gestién y seguridad de
la informacién con las siguientes asignaturas:

Nombre del espacio académico Ndamero de créditos
Gestion de proyectos 3
Arquitectura de seguridad 3
Regulaciony delitos informaticos 3

O en la Especializacién en ingenieria de software con las siguientes asignaturas:

Nombre del espacio académico Ndmero de créditos
Informatica | 3
Ingenieria de software | 3
Bases de datos 3

R/ Elconsejo aprueba la inscripcion del estudiante Hernandez a la modalidad de materias de posgrado
teniendo en cuenta que se encuentra matriculado, tiene un promedio de 4.35y el 80.6% del plan
de estudios aprobado.

CASO 10: Se da lectura a la carta remitida por el estudiante CASTANEDA ALVARADO JHON JAVIER
cddigo: 20211020100, en la que solicita aval por parte del consejo de carrera para cursar la
modalidad de grado en espacios académicos de posgrado en la Maestria en gestiony seguridad de
la informacion con las siguientes asignaturas:

Nombre del espacio académico Ndmero de créditos
Gestién de proyectos 3
Arquitectura de seguridad 3
Regulaciony delitos informaticos 3

O en la Especializacién en ingenieria de software con las siguientes asignaturas:

Nombre del espacio académico Ndmero de créditos
Informatica | 3
Ingenieria de software | 3
Bases de datos 3

R/ Elconsejo aprueba lainscripcion del estudiante Castafieda a la modalidad de materias de posgrado
teniendo en cuenta que se encuentra matriculado, tiene un promedio de 4.35y el 82.85% del plan
de estudios aprobado.

CASO 11: Se da lectura a la carta remitida por el estudiante MURILLO NOPE JUAN DIEGO cédigo:
20192020128, en la que solicita aval por parte del consejo de carrera para cursar la modalidad de
grado en espacios académicos de posgrado en la Maestria en telecomunicaciones mdviles con las
siguientes asignaturas:
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Nombre del espacio académico

Numero de créditos

Comunicaciones digitales

4

Sistemas mdviles avanzados

4

O en la Maestria en ciencias de la informacién y las comunicaciones metodologia profundizacién
(énfasis eninteligencia artificial) con las siguientes asignaturas:

Nombre del espacio académico

Numero de créditos

Analitica de datos

4

Inteligencia computacional

4

R/ El consejo aprueba la inscripcion del estudiante Murillo a la modalidad de materias de posgrado
teniendo en cuenta que se encuentra matriculado, tiene un promedio de 4.17 y el 90% del plan de

estudios aprobado.

CASO 12: Se da lectura a la carta remitida por la estudiante DELGADO MORALES ICHEL ALEJANDRA
cddigo: 20202020029, en la que solicita aval por parte del consejo de carrera para cursar la modalidad
de grado en espacios académicos de posgrado en la Especializacién en proyectos informéticos con

las siguientes asignaturas:

Nombre del espacio académico

Numero de créditos

Auditoria e interventoria de proyectos informaticos

3

Gestidny bases de datos

2

Planeacion estratégica de sistemas de informacion

3

O en la Maestria en Ciencias de la Informacién y las Comunicaciones en modalidad de Investigacion
énfasis en ingenieria de software con las siguientes asignaturas:

Nombre del espacio académico

NUmero de créditos

Bases de datos

4

Construcciony pruebas de software

4

R/ El consejo aprueba la inscripcion del estudiante Delgado a la modalidad de materias de posgrado
teniendo en cuenta que se encuentra matriculado, tiene un promedio de 4.12 y el 78.8% del plan

de estudios aprobado.

CASO 13: Se da lectura a la carta remitida por el estudiante VARGAS RIVERA EDWAR SANTIAGO
cédigo: 20211020009, en la que solicita aval por parte del consejo de carrera para cursar la
modalidad de grado en espacios académicos de posgrado en la Especializacién en ingenieria de

software con las siguientes asignaturas:

Nombre del espacio académico

Numero de créditos

Informatica | 3
Ingenieria de software | 3
Bases de datos 3

O en la Maestria en gestion y seguridad de la informacidn con las siguientes asignaturas:

Nombre del espacio académico

Numero de créditos

Gestidn de proyectos

3

Arquitectura de seguridad

3

Regulaciony delitos informaticos

3

R/ El consejo aprueba la inscripcion del estudiante Vargas a la modalidad de materias de posgrado
teniendo en cuenta que se encuentra matriculado, tiene un promedio de 4.38 y el 87.8% del plan

de estudios aprobado.
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CASO 14: Se da lectura a la carta remitida por el estudiante ACOSTA MOLINA JUAN DIEGO cédigo:
20211020044, en la que solicita aval por parte del consejo de carrera para cursar la modalidad de
grado en espacios académicos de posgrado en la Especializacién en ingenieria de software con las

siguientes asignaturas:

Nombre del espacio académico Ndmero de créditos
Informatica | 3
Ingenieria de software | 3
Bases de datos 3

O en la Maestria en gestidn y seguridad de la informacidn con las siguientes asignaturas:

Nombre del espacio académico Ndamero de créditos
Gestion de proyectos 3
Arquitectura de seguridad 3
Regulacion y delitos informaticos 3

R/ El consejo aprueba la inscripcion del estudiante Acosta a la modalidad de materias de posgrado
teniendo en cuenta que se encuentra matriculado, tiene un promedio de 4.36 y el 87.8% del plan
de estudios aprobado.

CASO 15: Se da lectura a la carta remitida por el estudiante GYUHEE JO, cédigo: 20212020035, en la
gue solicita aval por parte del consejo de carrera para cursar la modalidad de grado en espacios
académicos de posgrado en la Especializacién en ingenieria de software con las siguientes
asignaturas:

Nombre del espacio académico Ndamero de créditos
Informatica | 3
Ingenieria de software | 3
Bases de datos 3

O en la Maestria en Ciencias de la Informacién y las Comunicaciones Metodologia en Profundizacion
con las siguientes asignaturas:

Nombre del espacio académico Ndmero de créditos
Big Data 4
Computacion paralela 4

R/ Elconsejo aprueba la inscripcion del estudiante Jo a la modalidad de materias de posgrado teniendo
en cuenta que se encuentra matriculado, tiene un promedio de 4.65y el 76.1% del plan de estudios
aprobado.

CASO 16: Se da lectura a la carta remitida por el estudiante SUAREZ CABRA LUIS ALEJANDRO cdéd.:
20121020030, en la que solicita aval por parte del consejo de carrera para inscribir la modalidad de
grado en actividades complementarias con los siguientes cursos, teniendo en cuenta que los
cursos gue le fueron aprobados anteriormente que fueron Diplomado en Estrategias de Analisis de
Datos y Aprendizaje Automatico y Diplomado en Inteligencia Artificial, uno no fue abierto y el otro lo
encuentra cursando en la actualidad, respectivamente.

# Nombre Dictado por Duracion Contenidos a tratar
(horas)
MODULO FUNDAMENTOS CIENCIA DE
Universidad DATOS
Distrital - Introduccioén a la ciencia de datos
1 Diplomado en Francisco 120 - Tipos de datos y fuentes de datos
ciencia de datos José de - Herramientas y tecnologias para la
Caldas ciencia de datos
- Procesamiento y Analisis de datos
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- Visualizacion de Datos
- Introduccién a la modelizacion

MODULO INTRODUCCION A BODEGAS
DE DATOS
- Introduccioén
- Conceptos de Bodegas de Datos
- Metodologia de desarrollo
- Principios de modelamiento
dimensional
- Modelamiento dimensional: Tipos de
dimensiones
- Modelamiento dimensional: Tipos de
Fact Tables
- Modelamiento fisico
- Disefio de ETLs

MODULO PREPARACION DE DATOS
- Introduccién
- Recopilacioén e integracion
- Deteccion de valores andmalos
- Relleno de valores faltantes
- Reduccion de la dimensionalidad
- Transformacién de datos
(discretizacion, numeracion,
normalizacion)

MODULO MINERIA DE DATOS AVANZADA
- Asociacion de datos
- Fundamentos de reglas de
asociacion
- Reglas de asociacién booleanas de
dimension simple
- Reglas de asociacién multinivel
- Reglas de asociacion
multidimensionales
- Analisis de correlacién
- Reglas de asociacion basadas en
restricciones
Prediccion de datos
- Introduccion
- Arboles de decisién
- Métodos bayesianos
- Clasificacion por programacion
evolutiva
- Redes neuronales artificiales
- Agrupacion de datos
- Analisis de clustering
- Métodos de particionamiento
- Métodos jerarquicos
- Métodos de densidad
- Métodos basados en modelos

MODULO APLICACION DE DATA
SCIENCE
- Comprension del negocio
- Enfoque analitico
- Requisitos de datos
- Recopilacion de datos
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- Comprensioén de datos
- Preparacion de datos

- Modelado

- Evaluacion

- Implementacion

- Retroalimentacion

2 Hacker ético

Cisco
Networking
Academy

70

Médulo 1: Introduccién al Hacking Etico y
las Pruebas de Penetracion

Modulo 2: Planificacion y Determinacion
del Alcance de una Evaluacion de
Pruebas de Penetracion

Modulo 3: Recopilacién de Informaciony
Anélisis de Vulnerabilidades

Modulo 4: Atagues de Ingenieria Social

Modulo 5: Explotacion de Redes
Cableadas e Inalambricas

Modulo 6: Explotacion de
Vulnerabilidades en Aplicaciones

Modulo 7: Seguridad en la Nube, Mdviles
e loT

Modulo 8: Ejecucion de Técnicas Post-
Explotacion

Modulo 9: Informes y Comunicacion

Mddulo 10: Herramientas y Analisis de
Codigo

Oracle Cloud
Infrastructure
Foundations Il —
English

Oracle
Academy

90

Core Infrastructure Virtual Cloud Network:
Localy Remote Peering, Transit
Routing, Firewall Virtual en OCI

Conectividad VPN Connect (IPSec):
Disefio, demostracion, videos

Conectividad FastConnect: Casos de uso,
modelos de servicio, resiliencia

Compute: Cuotas, configuracion de
instanciasy pools, autoscaling,
meétricas, hypervisores

Storage: NVMe SSD locales, grupos de
volumen de bloque, FSS, arquitecturas
de referencia

Load Balancer: Soporte SSL, persistencia
de sesion, path-based routing,
monitoreo, troubleshooting

High Availability y Disaster Recovery:
escenarios de HA/DR en OCI Database

Capacity Planning: caracteristicas de
rendimiento, sizing, migracion de
bases de datos

High Availability: opciones de HA, Data
Guard, configuracion, failover,
clonacién de bases auténomas

Migracion de Bases a OCI: escenariosy
soluciones de migracion

Database CLI (DBCLI): opcionesy
aplicabilidad en OCI

Autonomous Database: consideraciones
de despliegue, arquitectura, seguridad,
HA, migraciony monitoreo

Terraform: introduccion, state files, target
resources, modules, provisioners,
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instance principal Governance and
Administration

Identity and Access Management (IAM):
Principals, MFA, politicas avanzadas

Federacion con Oracle IDCS, Microsoft
Active Directory y Azure AD

Modelo de referencia IAM para empresas
y €asos

R/ El consejo de carrera decide aprobarle el Diplomado en ciencia de datos y los cursos de Hacker
éticoy Oracle Cloud Infrastructure Foundations Il - English.

CASO 17: Se da lectura a la carta remitida por el estudiante MONTANA MORENO PABLO ALEJANDRO,
cdd.: 20201020090, en la que solicita aval por parte del consejo de carrera para inscribir la
modalidad de grado en actividades complementarias con los siguientes cursos:

Duracién

# Nombre Dictado por Contenidos a tratar
(horas)

- Introduccioén a Oracle Cloud
Infrastructure.

- Servicios de computo, almacenamientoy
redes.

Oracle Cloud Oracle - Bases de datos en la nube y gestion de

Infrastructure Academy/ 9 recursos.

Foundations Il Oracle - Gobernanza, seguridad y administracion

University de identidades (IAM).

- Monitoreo, auditoria, politicas y gestion
de costos.

- Laboratorios practicos y evaluacion final.

- Arquitectura avanzada en Oracle Cloud y
disefio de soluciones escalables.
- Seguridad, disponibilidad y resiliencia en
. entornos cloud.
Oracle Learning: o . -
- Automatizacion de despliegues y gestion
OCl Oracle
2 . _ ) 60 con Infrastructure as Code.
Architect (ruta University S .
. - Optimizacion de costos, monitoreoy
profesional) . ., -
administracion de servicios.
- Laboratorios y proyectos de arquitectura
de nube.

- Disefio de soluciones de identidad,
gobernanzay monitoreo.

- Implementacion de infraestructura de

Azure Solutions red, computo y almacenamiento.

Architect Microsoft - Disefio de continuidad del negocioy

(AZ-104 / AZ-305) Learn recuperacion ante desastres.

- Optimizacién de rendimiento y costos en
entornos de Azure.

- Laboratorios practicos y escenarios de
simulacion.

- Principios de ciberseguridad y gestion de
riesgos.

IBM SkillsBuild -

Rut - -
uta - Analisis de vulnerabilidades y respuesta
avanzada en o
4 Cvbersecurit IBM 70 ante incidentes.
y/Securit y SkillsBuild - Seguridad en la nube, sistemas
) .y operativos y redes corporativas.
Engineering . . . .
- Normativas internacionales y estrategias

de mitigacion.
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- Laboratorios interactivos y simulaciones
practicas.

- Disefio de sistemas de almacenamiento
y procesamiento distribuido.

Google Cloud - - Integracion y transformacion de datos
Data (ETL) en Google Cloud Platform.
. . Google -
5 Engineering (rutay Cloud / 60 . Impleme.nta.mon de modelos de
laboratorios Qwiklabs aprendizaje automatico en produccion.
Qwiklabs) - Seguridad, monitoreo y gobierno de
datos en entornos cloud.
- Laboratorios Qwiklabsy ejercicios
practicos guiados
- Disefio de arquitecturas escalablesy
seguras en la nube AWS.
AWS Training — - Redes avanzadas, balanceo de cargay
Solutions control de acceso.
Architect/ AWS - Implementacion de sistemas distribuidos
6 . 60 .
Advanced Training y almacenamiento duradero.
Architectures - Recuperacion ante desastresy

continuidad del negocio.
- Laboratoriosy simulaciones en el
entorno AWS

R/ El consejo de carrera decide aprobar los cursos Oracle Cloud Infrastructure Foundations Il, Oracle
Learning: OCI Architect (ruta profesional), Azure Solutions Architect (AZ-104 / AZ-305), IBM SkillsBuild
—Ruta, Google Cloud — Data y AWS Training — Solutions Architect / Advanced Architectures Engineering
(rutay laboratorios Qwiklabs) avanzada en Cybersecurity / Security Engineering.

CASO 18: Se da lectura a la carta remitida por el estudiante GONZALEZ MALDONADO JOAN STEVEN
cdd.: 20182020104, en la que solicita aval por parte del consejo de carrera para inscribir la
modalidad de grado en actividades complementarias con los siguientes cursos:

Duracién

# Nombre Dictado por Contenidos a tratar
(horas)

Aprender a aprender: técnicas para tu
autodesarrollo

> LinkedIn para profesionales: construye
tu marcay genera oportunidades

> Foco: Enfocarse trae mas resultados
para el dia a dia

> Habitos: Ser productivo para cumplir
sus metas personales

> Aprendizaje con IA: personalizando tu
rutina

Fortaleciendo las bases de Programacion

1 Data Science Oracle 344 > |Logica de programacion: sumérgete en
la programacion con JavaScript

> |égica de programacion: explorar
funcionesy listas

> Gity GitHub: repositorio, commity
versiones

> Practicando Logica de Programacion:
Challenge Amigo secreto

> |A: explorando el potencial de la
Inteligencia Artificial Generativa

> |ngenieria de Prompt: creando prompts
eficaces para la IA generativa
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> HTML y CSS: ambientes de desarrollo,
estructura de archivosy tags

> HTMLy CSS: Clases, Posicionamientoy
Flexbox

> HTMLy CSS: header, footery variables
CSS

> HTMLy CSS: trabajando con
responsividad y publicacién de
proyectos

Emprendimiento, Agilidad y Protagonismo
Profesional

> Desarrollo de carrera: demanda del
mercado

> Propdsito profesional: ser el
protagonista de tu carrera

> Transicion de carrera: una guia al
campo de tecnologia

> Fundamentos de Agilidad: Primeros
pasos para la transformacion agil

> Emprendimiento: De la idea al plan de
negocios

Fundamentos de Pythony Datos

> Python para Data Science Bases
profesionales

> Python para Data Science: trabajar con
funciones, estructuras de datosy

excepciones

> Pandas: conociendo la biblioteca

> Practicando Python para Data Science:
Challenge Alura Store

> Modelado de bases de datos:
entidades, relacionesy atributos

Aprendiendo a hacer ETL

> Pandas (ETL en Python)

> Exploracion de datos con Matplotlib y
Seaborn

> Creacion de graficos basicosy
avanzados

> |dentificacidon de patronesy tendencias

> Aplicacion de ETL en un caso real

> Extraccion de datos de diferentes
fuentes

> Transformaciony depuracion

> Carga en un modelo de datos para
analisis posterior

Estadisticay Machine Learning

> |ntroduccion a Tests Estadisticos con
Python

> Frecuenciasy medidas

> Probabilidad y muestreo

> Test de hipotesis

> Analisis de correlacionesy prevision de
resultados

> Técnicas avanzadas de Modelado

> Machine Learning: Validacion de
modelos
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> Clasificacion: aprendiendo a clasificar
datos con Machine Learning

> Clasificacion: optimizando modelos de
Machine Learning

> Clasificacién: resolviendo problemas
multiclase

> Clusterizacion: cémo manejar datos no
etiquetados

> Machine Learning: Optimizacion con
exploracidn aleatoria

> Redes Neuronales: Deep Learning con
PyTorch

Certificado
Profesional en IBM 71
Ciberseguridad

Mddulo 1: Datosy privacidad

Lecciones

1. Introduccién a la ciberseguridad

2. Privacidad de datos

3. Data security

4. Cifrado de datos

5. Copia de seguridad de datos

Modulo 2: Gobernanza, riesgo y
cumplimiento

1. Lecciones

2. Gobernanza

3. Riesgo

4. Cumplimiento

Modulo Proyecto final 1: Evaluar la postura
de seguridad de datos de una
organizacion

En un proyecto, Mi conocimiento en
materia de gobernanza, riesgo,
cumplimientoy

seguridad de datos.

Mddulo 3: Amenazas y vulnerabilidades

6. Controles de malware

7. Amenazasy controles de ingenieria
social

8. Amenazas fisicasy controles

Modulo 4: Gestion de vulnerabilidades

9. Inteligencia en materia de amenazas

10. Evaluacion de vulnerabilidades

11. Pruebas de penetracion

Proyecto culminante 2: Realizar un
analisis de impacto para abordar las
vulnerabilidades

En este proyecto final, realizare un analisis
de impacto para abordar las
vulnerabilidades de

Capital Ink Publishing, una pequefia
compania editorial de Washington, DC.
El proyecto

tiene dos objetivos: identificar las
vulnerabilidades que tiene la compafiia
y aplicar tacticas

adecuadas de mitigacion de amenazas
para hacer frente a esas
vulnerabilidades.

Modulo 5: Seguridad del sistema

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
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12. Seguridad del firmware

13. Servidores y sistemas operativos

14. Seguridad del sistema operativo

Moédulo 6: Seguridad de la red

15. Amenazas a la seguridad de la red

16. Dispositivos de seguridad de red

17. Arquitectura de seguridad de red

18. Controlde acceso a la red

Proyecto final 3: Disefiar una red segura
para aumentar la seguridad

En este proyecto final, disefiare una red
segura para mejorar las arquitecturas
de sistemasy

aumentar la seguridad. Responderé
preguntas sobre redes segurasy
formas de mejorar la

seguridad del sistema, y disefiaras una
arquitectura de sistema para una
mayor seguridad.

Mddulo 7: Computacion en la nubey
virtualizacion

1. Virtualizacioén del sistema

2. Virtualizacion de red

3. Nube como servicio

Modulo 8: Infraestructura de seguridad en
la nube

19. Amenazas en la nube

20. Seguridad de la infraestructura en la
nube

21. Seguridad de las aplicaciones en la
nube

Proyecto culminante 4: Proponer servicios
en la nube y medidas de seguridad

En este proyecto final, garantizare la
seguridad de los datosy la
infraestructura de Jasper

Manufacturing, una pequefa compafia
manufacturera que migra sus sistemas
y aplicaciones

ala nube. El proyecto tiene dos objetivos:
identificar el mejor marcoy modelo de

computacion en la nube para las
necesidades de la compafiay
recomendar tacticas

adecuadas de mitigacion de amenazas
para proteger los sistemas, datos,
aplicaciones e

infraestructura en la nube de la compania

Mddulo 9: Operaciones de seguridad

1. Centro de operaciones de seguridad
(SOC)

2. Equipos del centro de operaciones de
seguridad

3. Capacitacion en concientizacion sobre
seguridad

Mddulo 10: Monitoreo de seguridad

1. Herramientas de monitoreo de
seguridad

2. Monitoreo de endpoints
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3. Informacion de seguridad y gestion de
eventos

Proyecto final 5: Reunir un equipo SOCy
realizar tareas de monitoreo de
seguridad

En este proyecto final, leeré sobre los
requisitos de operaciones de seguridad
de diferentes

organizacionesy asignaras roles a los
solicitantes de un equipo de
operaciones de seguridad.

También realizare un reconocimiento
mediante el escaneo de redes.

Modulo 11: Respuesta a incidentes

1. Informacidn general sobre la respuesta
aincidentes

2. Planeacion de la respuesta a incidentes

3. Anélisis de intrusiones

Modulo 12: Analisis forense de sistemas
digitales

1. Introduccién al analisis forense digital

2. El proceso de analisis forense digital

3. Herramientas de ciencia forense digital

Proyecto culminante 6: Investigar un
incidente a través de la ciencia forense
digital

En este proyecto de fin de cuentas,
aplicare un marco de respuesta a
incidentes apropiado

adaptado a las necesidades de Oceanix
Living, una compania de fabricacion. La
base de este

proyecto es un escenario simulado en el
gue los datos de la compafia estan
comprometidos.

Elincidente requiere una respuesta rapida
y efectivay una investigacion forense
exhaustiva.

Moédulo 13: Amenazas emergentesy el
futuro de las tecnologias de
ciberseguridad

1. Inteligencia artificial

2. Internet de las cosas

3. Redes 5G

4. Computaciéon cuantica

5. Mejoras en la biotecnologia

Evaluacion final de ciberseguridad

En la evaluacion final, responderé
preguntas para demostrar tu
conocimiento de los

conceptosy habilidades de este curso.

Parte 1: Proyecto culminante de
ciberseguridad

Este proyecto es la primera de dos partes
del proyecto final del Certificado de

Ciberseguridad de IBM SkillsBuild: Mejorar
la Ciberseguridad Organizacionaly la
Respuesta a

Incidentes.
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En este proyecto final, evaluare y mejorare
la postura de ciberseguridad de Bristol
and

Associates, un pequefio bufete de
abogados, después de un ataque de
malware.

Parte 2: Proyecto culminante de
ciberseguridad

En este proyecto final, evaluare y
mejoraras la postura de ciberseguridad
de Bristol and

Associates, un pequefo bufete de
abogados, después de un ataque de
programa maligno.

Consiste enproteger la infraestructura
organizacional, tomar medidas para
reforzar la

postura de ciberseguridad de la compafiia
y ayudar a prevenir futuros incidentes.
Realizaras

reconocimiento de redes, medidas de
seguridad en la nube, gestion de
puntos finales,

configuracion del SOC, gestion de riesgos
y desarrollo de planes de seguridad.

Ruta 1: .
3 Ciberseguridad Cisco 106

Introduccion a la Ciberseguridad

1. Mddulo 1: Introduccidén a la
Ciberseguridad

2. Mdédulo 2: Ataques, conceptosy
técnicas

3. Mdédulo 3: Protegiendo sus datosy su
privacidad

4. Mdédulo 4: Protegiendo a la organizacion

5. Mdédulo 5: ;Su futuro estara relacionado
con la ciberseguridad?

6. Introduccioén a la ciberseguridad:
examen final del curso

Seguridad de Terminales

1. Mddulo 1: Amenazas, vulnerabilidades y

atagues a la ciberseguridad

. Mdédulo 2: Proteccion de redes

. Mdédulo 3: Ataque a los fundamentos

. Mdédulo 4: Atacando lo que hacemos

. Mdédulo 5: Comunicacion de red

inalambrica

6. Modulo 6: Infraestructura de seguridad
de redes

7. Examen de punto de control: Seguridad
de lared

8. Mdédulo 7: El sistema operativo
Windows

9. Mdédulo 8: Descripcion general de Linux

10. Mddulo 9: Proteccidén de terminales

11. Mdédulo 10: Principios, practicasy
procesos de ciberseguridad

12. Examen de punto de control: Sistemas
Operativos y Seguridad de punto final

13. Examen final de Seguridad de
Terminales (ESec)

a b~ OON
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Defensa de la red

1. Mdédulo 1: Comprendiendo qué es
Defensa

2. Mdédulo 2: Defensa del sistemay de la
red

3. Modulo 3: Control de Acceso

4. Examen de punto de control: Principios,
Practicasy Procesos de Defensa de la
Red

5. Mddulo 4: Listas de control de acceso

6. Mddulo 5: Tecnologias de firewall

7. Mddulo 6: Firewalls de politica basados
en zonas

8. Mddulo 7: Seguridad en la nube

9. Mdédulo 8: Criptografia

10. Examen de punto de control: Firewalls,
Criptografiay Seguridad en la nube

11. Mddulo 9: Tecnologias y protocolos

12. Mddulo 10: Datos de seguridad de red

13. Mddulo 11: Evaluar alertas

14. Examen de punto de control:
Evaluacion de alertas de seguridad

15. Examen final del curso Defensa de la
Red (NetDef)

Administracion de Amenazas Cibernéticas

1. Mddulo 1: Gestidny Cumplimiento

2. Moddulo 2: Pruebas de Seguridad de la
Red

3. Mdédulo 3: Inteligencia contra las
Amenazas

4. Modulo 4: Evaluacion de
vulnerabilidades de terminales

5. Mdédulo 5: Administracion de Riesgos 'y
Controles de Seguridad

6. Examen de punto de control: Evaluacién
de Vulnerabilidad y Gestién de Riesgos

7. Mddulo 6: Analisis Forense Digital y
Analisis y Respuesta a Incidentes

8. Examen de punto de control: Respuesta
a Incidentes

9. Examen final del curso Gestion de
Amenazas Cibernéticas (CyberTM)

R/ El consejo de carrera decide aprobarle el Certificado Profesional en Ciberseguridad y el curso Ruta

1: Ciberseguridad.

CASO 19: Se da lectura a la carta remitida por el estudiante LOPEZ DIAZ IVAN DARIO con cddigo.:
20182020141, en la que informa al consejo de carrera sobre la finalizacién de los cursos que le fueron

aprobados en la modalidad de actividades complementarias, presentando los certificados:

1. Disefio de Bases de Datos — Oracle — 90 horas, aprobado mediante Acta de Consejo de Carrera No.

013 del 11 de junio de 2025.

2. Ethical Hacker — Cisco — 70 horas, aprobado mediante Acta de Consejo de Carrera No. 021 del 10

de octubre de 2025.

Para efectos de registro en acta, menciono que en el Acta No. 019 del 10 de septiembre de 2025 fue

validada una certificacion, equivalente a una unidad (Ruta 1: Ciberseguridad (4 cursos) — Cisco — 106
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horas).

Con las certificaciones actualmente entregadas y teniendo en cuenta la previamente validada, el
proposito es completar la nota final de 3.0 correspondiente a la modalidad de grado por actividades
complementarias.

R/ El consejo evalla los certificados presentados por el estudiante asi:

Curso Ofrecido por: Certificacién Aprobacién
Disefio de Bases de Oracle academy Presenta certificacion. VALIDO
Datos (Mediante AvanzaTEC) | Finalizado el 8 agosto de 2025
Hacker éti Cisco Networking Presenta certificacion. VALIDO
ackeretico Academy. Finalizado el 29 octubre de 2025
Ruta 1: Ciberseguridad Cisco Networking Certificaciones evaluadas en VALIDO
(4 cursos) Academy. acta 019 de 2025.

Una vez que el consejo revisa los certificados entregados por el estudiante y teniendo en cuenta que
presentd solo tres certificaciones validas se le podra registrar una nota de 3.0 en las asignaturas de
proyecto de grado 1y 2.

CASO 20: Se da lectura a la carta remitida por el estudiante DIAZ ACOSTA MAICOL ALEXSANDER con
cdodigo: 20182020154, en la que solicita la cancelacion de la modalidad de grado en actividades
complementarias, con el fin de optar por la modalidad de grado en pasantia.

R/ El consejo se da por enterado y aprueba la cancelacién de la modalidad de actividades
complementarias.

CASO 21: Se da lectura a la carta remitida por el estudiante TIMOTE TORRES MILTON ANDRES con
cddigo: 20182020026, en la que solicita la cancelacion de la modalidad de grado en actividades
complementarias, con el fin de optar por la modalidad de grado en pasantia.

R/ El consejo se da por enterado y aprueba la cancelacién de la modalidad de actividades
complementarias.

CASO 22: Se da lectura a la carta remitida por el estudiante JHONATAN DAVID MORENO BARRAGAN,
Cédigo 20201020094, el cual solicita la JUSTIFICACION académica correspondiente a los dfas 20 al
24 de octubre de 2025 por el cual el estudiante asistio oficialmente a la Ekoparty Security Conference
2025, desarrollada en la Ciudad de Buenos Aires (Argentina) en la cual dice que participd en
representacion del ACM UD Student Chaptery de su Grupo de Interés en Seguridad, Auditoriay Control
(GISAC), en calidad de delegado institucional.

R/ Teniendo en cuenta que el estudiante ya asistio¢ a el evento y que no solicitd aval académico a el
consejo de carrera, el consejo decide que no es de su competencia presentar justificacion sobre este
hecho.

2. Asignacion de evaluadores modalidades de grado

& Caodigo Nombre Titulo Director Evaluador/

SO Jurado
20191020126 | EBRATT SAENZ | “Plan de negocios para Abel Antonio | Roberto

23 JOHAN DAVID | centralizar requisitos Navarrete Pava Diaz
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20191020140 | VELANDIA Migratorios para
JEREZ DANIEL | colombianos” (AP-E)
FELIPE
20222020061 LANCHEROS “Evaluacién de n8n como José Joaquin | Paulo
SANCHEZ herramienta para la Bocanegra Alonso
24 CHRISTIAN integracién de servicios Garcia Gaona
CAMILO digitales en el contexto de
ciudades inteligentes (AP-I)
20152020401 MORENO “Plan de negocios de Abel Antonio | Lilian Astrid
BUSTOS EINAR | educacién virtual en Navarrete Bejarano
NAYIB programacién para
25 | 20171020011 GARCIA menores en Bogot4” AP-E)
GUERRERO
JULIAN
ANDRES
20211020110 | SANCHEZ “Plan de negocios para la Abel Antonio | Carlos
GARCIA promocién de empleos Navarrete Andrés
DANIEL FELIPE | temporales en la ciudad de Sierra
26 Bogot4”. (AP-E)
CARRILLO
GARCIA JUAN
20212020147 ESTEBAN
20182020017 | ROMERO “Plan de negocios para Abel Antonio | Juan Carlos
CORREDOR tutorias académicas en Navarrete Hurtado
JUAN DAVID ciencias basicas en la
27 20182020053 | £SPINDOLA g)n|ver3|dad Distrital”. (AP-
ORTIZ DANIEL
SANTIAGO
20191020018 | HERRERA “Plan de negocio para una Abel Antonio | Julio Cesar
GOMEZ JUAN plataforma de compray Navarrete Flérez
CAMILO venta de propiedades
inmobiliarias fraccionadas
28 | 20181020098 | ML AN para inversién en
BAQUERO Bogot4”.(AP-E)
WILLIAM
STIVEN
20201020043 | MARTINEZ “Prototipo de software para | Paulo Daniel David
MONROY JUAN | laintegracidn de interfaces | Alonso Leal
DAVID CLI de equipos de Gaona
29 comunicacion sobre Garcia
ambientes inmersivos
basados en realidad mixta”
(AP-M)
20191020121 SERGIO Gestidn de contratos, Interno: Oswaldo
ANDRES VEGA | alertasy reportes mediante | Alejandro Alberto
CASTRO GLPI (AP-P) Paolo Daza Romero
Empresa: Universidad
30 20191020119 | PAOLA Distrital Francisco Jose de Externo: Asignacion:
ANDREA Caldas Yuleima Acta 021
CUELLAR Ortiz 10/10/2025
BELTRAN Fecha de aprobacion: Zambrano
24/10/2025 Ratificacion

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion.
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20191020159 | JUAN DAVID Desarrollo de un Sistema de | Interno: Fernando
DUARTE RUIZ planeacién académica Alejandro Martinez
CRISTIAN basado en reglas con Paolo Daza Rodriguez
20202020046 | FEm £y Drools y OptaPlanner (AP-P) N Asignacién:
31 MAYORGA Empresa: Universidad Jhon Gabriel | Acta 021
SARMIENTO Distrital Francisco José de Castellanos | 10/10/2025
Caldas Jiménez
Ratificacion
Fecha de aprobacion:
27/10/2025
20112020089 | SERGIO TOVAR | Evaluacion comparativade | Oswaldo Julio Baron
VASQUEZ herramientas de Alberto Velandia
aprendizaje automatico Romero
32 | 20192025030 | SANTIAGO para la prediccién del
MALDONADO | comportamiento de pago Edwin
FLORINASCHI | delimpuesto predial en el Robert Pérez
municipio de Soacha (PF-M) | Carvajal
20211020116 | AGUDELO Deteccion de Santiago Sergio
CARDONA Inconsistenciasy Salazar Andrés
ROBERT Vulnerabilidades de Fajardo Rojas
EDUARDO Oportunidad de Fraude
mediante un Modelo
33 | 20202020042 | PEREZIPIA Multiagente LLM: Estudio de
PABLO Caso de la Normativa de
ANDRES Control Interno Aplicada al
proceso de Contratacion de
la policia nacional de
Colombia (AP-M)
20201020171 Juan Esteban Desarrollo de interfaz Interno: Jonathan
Velasquez grafica de usuario para Alejandro Roberto
Gomez proyecto de planeacion Paolo Daza Torres
académica en la Castillo
20201020124 | Mabel Nathalia | Universidad Distrital (Ap-P) | Externo:
34 Rojas Gomez Jhon Gabriel | Asignacion:
E)rizfr;’faslaFLrJanr:\c/?srif Jaodsé de JCI :wztsgj o asid
10/10/2025
Caldas
Fecha de Ratificacion
aprobacion:20/10/2025
20181020152 | UMANA PIRE Curso de Programacioén en Interno: Oswaldo
EDGAR Python (AP-P) Cesar Romero
ANDRES Augusto Villalobos
Hernandez
Suarez
35
Externo:
Diego
Armando
Giral
Ramirez
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20192020147 | ARIAS Modelamiento y control de Duvan Cesar
GUEVARA un caso de estudio sobre el | Andrés Augusto
ANDRES riego del cultivo de papa en Téllez Castro | Suarez
36 FELIPE Colombia (AP-M)
20201020174 PANQUEVA
PULIDO
MIGUEL
ANGEL
20201020035 | JUAN DIEGO Disefio y prototipado de una | Interno: José David
MONTERO herramienta de consultade | Octavio José | Alvarez
MURCIA predios en lenguaje natural | Salcedo ) »
para la Unidad Asignacion:
Administrativa Especialde | Externo: Acta 020
Catastro Distrital (Ap-P) Diego 24/09/2025
37 Ricardo
Empresa:Unidad Ibarra
adm|n|strqt|vg especial de Rodriguez Ratificacion
catastro distrital
Fecha de aprobacion:
20/10/2025

Finaliza la sesién siendo las 10:10 a.m.

a en la sesion No. 024 de 2025 del consejo de carrera.

%J%E. DTE?@AJ )

OSWALDORY {ERO-HEALOBOS
Coordinador P.C. de Ingenieria de Sistemas Asistente P.C ingenieria de Sistemas

Presidente

Secretaria Técnica

COMPROMISOS

Actividad/Tarea Lider/Responsable Fecha de Cumplimiento

Oficiar a las distintas dependencias sobre
las solicitudes presentadas por estudiante
y docentes

Unavez sea aprobada el
acta por parte de los

consejeros

Cristina Umana

Enviar a los docentes asignados como
evaluadores la informacion
correspondiente

Unavez sea aprobada el
acta por parte de los

consejeros

Susana Méndez

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
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