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CONSEJO DE CARRERA PROYECTO CURRICULAR DE INGENIERIA DE SISTEMAS
SESION ORDINARIA No. 015

FECHA (09/07/2025)

Proceso: Misional

Motivo y/o Evento: consejo de Carrera P.C. ingenieria de sistemas Hora de Inicio:
10:00 a.m.

Lugar: Coordinacién Proyecto Curricular de Ingenieria de Sistemas Hora de finalizacion:
10:45a.m.

Nombre Cargo
OSWALDO ALBERTO ROMERO Coordinador P.C Ingenieria de Sistemas

FERNANDO MARTINEZ RODRIGUEZ

Representante basicas de ingenieria

é JUAN CARLOS HURTADO BETANCOURT | Representante ciencias basicas

E, ORLANDO VILLANUEVA MARTINEZ Representante area de humanidades

= JULIO BARON VELANDIA Representante aplicadas de ingenieria
LUCIA AVILA BERMUDEZ Representante estudiantil

Elaboré: Susana Méndez Salas — Asistente Proyecto Curricular de Ingenieria de sistemas

OBIJETIVO:

Atender las funciones del consejo de carrera segun el estatuto académico, tales como:
Presentar al Consejo de Facultad propuestas de aprobacién, supresion o modificacion de
Proyectos Curriculares.
Proponer politicas de desarrollo cientifico y académico del proyecto curricular
Estudiary resolver los casos de estudiantes
Estudiary aprobar los proyectos de grado
Realizar la evaluacion permanente del proyecto curricular con la participacion de estudiantesy
profesores.
Designar el jurado de los trabajos de grado
Elaborar los perfiles para los concursos docentes
Formular politicas de investigacion de su proyecto curricular
Las demas que le asignen los reglamentos de la Universidad

ORDEN DEL DiA:

1. FORMAL
1.1. Verificacion del quérum
1.2 Lectura del acta anterior

2. ESTUDIANTES
2.1. Correspondencia
2.2. Asignacion de evaluadores modalidades de grado

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion.
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DESARROLLO:
1. FORMAL

1.1 Verificaciéon del quérum
Se verificé el quérum.

1.2 Lectura del acta anterior
Se dio lecturaaelacta 014 de 2025y se aprobd

2. ESTUDIANTES
2.1.Correspondencia

Se da lectura a la carta remitida por el estudiante Edwar Santiago Vargas Rivera céd.: 20211020009,
en la que solicita aval por parte del consejo de carrera para realizar el siguiente curso, con el fin de
optar por la modalidad de actividades complementarias:

# Nombre Dictado por OIS Contenidos a tratar
(horas)
Parte |
e Puertosy aplicaciones
e Servidores weby aplicaciones web
Parte Il
e Continuacion de aplicaciones web...
e |osdatostienenvalor: jvamos a
Securing almacenarlos!
software 2025 . . e Elprotocolo HTTP
Universidad
https://cyberse de Helsinki 80 horas Parte lll
curitybase.moo e Vulnerabilidades de seguridad mas
c.fi/ comunes
Parte IV
e Deteccion de fallos
Parte V
e Cometer errores es (no) mas dificil con los
e frameworks modernos
Parte VI
e Analisis de amenazas
e Mddulo 1: Introduccién al Hacking Etico y las
Pruebas de Penetracion
e Mddulo 2: Planificaciony Determinacion del
Alcance de una Evaluacion de Pruebas de
Penetracion
e Moddulo 3: Recopilacion de Informaciony
Analisis de Vulnerabilidades
e Mddulo 4: Ataques de Ingenieria Social
e Mddulo 5: Explotacion de Redes Cableadas
Hacker ético Cisco 70 © Ilnalambncas . .
e Mddulo 6: Explotacion de Vulnerabilidades
en Aplicaciones
e Mddulo 7: Seguridad en la Nube, Moviles e
loT
e Mddulo 8: Ejecucién de Técnicas Post-
Explotacion
e Mddulo 9: Informes y Comunicacién
e Moddulo 10: Herramientas y Analisis de
Cadigo
Full Stack Universidad e Parte 0: Fundamentos de las aplicaciones
S 135
Open de Helsinki horas web
https://fullstack e Parte 1: Introduccion a React

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
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Parte 2: Comunicacion con el servidor

Parte 3: Programacion de un servidor con
NodelSy Express

Parte 4: Pruebas en servidores Express,
administracion de usuarios

Parte 5: Pruebas en aplicaciones React
Parte 6: Gestion avanzada del estado

Parte 7: React Router, hooks personalizados,
estilizacion de la aplicacion con CSSy
Webpack

Parte 8: GraphQL

Parte 9: TypeScript

Parte 10: React Native

Parte 11: Integracion y entrega continua
(Cl/CD)

Parte 12: Contenedores

Parte 13: Uso de bases de datos relacionales

C++ Advanced

Ciso 70 horas

Module 1: STL Sequential Containers
Module 2: STL Associative Containers
Module 3: Non-modifying STL Algorithms
Module 4: Modifying STL Algorithms
Module 5: Sorting STL Operations
Module 6: STL Merge Operations

Module 7: STL Utilities and Functional
Library

Modu
Modu

e 8: STL Advanced I/O

(
le 9: Templates

Fundamentos
de Ciso
Ciberseguridad

70 horas

Maddulo 1: Amenazas, vulnerabilidades y
ataques a la ciberseguridad

Maddulo 2: Proteccion de redes

Modulo 3: Ataque a los fundamentos
Mddulo 4: Atacando lo que hacemos
Modulo 5: Comunicacion de red
inalambrica

Modulo 6: Infraestructura de seguridad de
redes

Maddulo 7: El sistema operativo Windows
Mdédulo 8: Descripcidn general de Linux
Mdédulo 9: Proteccion de terminales
Maddulo 10: Principios, practicasy procesos
de ciberseguridad

Maddulo 11: Comprendiendo qué es Defensa
Modulo 12: Defensa del sistemay de la red
Modulo 13: Control de Acceso

Maddulo 14: Listas de control de acceso
Mdédulo 15: Tecnologias de firewall

Modulo 16: Firewalls de politica basados en
zonas

Mddulo 17: Seguridad en la nube

Modulo 18: Criptografi

Modulo 19: Tecnologias y protocolos
Mddulo 20: Datos de seguridad de red
Modulo 21: Evaluar alertas

Maddulo 22: Gestidny Cumplimiento
Moddulo 23: Pruebas de Seguridad de la Red
Mddulo 24: Inteligencia contra las
Amenazas

Mdédulo 25: Evaluacion de vulnerabilidades
de terminales

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
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FORMATO: ACTA DE REUNION DE
CONSEJOS Y/O COMITES

Cédigo: GI-FR-020

Macroproceso: Direccionamiento
Estratégico

Versién: 01 SIGUD

UNIVERSIDAD DISTRITAL Proceso: Gestion Integrada
FRANCISCO JOSE DE CALDAS

Fecha de
Aprobacion:
13/10/2022

Maddulo 26: Administracion de Riesgosy
Controles de Seguridad

Mddulo 27: Analisis Forense Digitaly
Analisis y Respuesta a Incidentes

R/ El consejo de carrera decide aprobar los cursos Hacker Etico y Full Stack Open solicitados por el

estudiante Vargas y niega los demas cursos propuestos por considerar que las tematicas no son

acordes a las lineas de profundizacidn o son abordadas por cursos basicos ofrecidos por el proyecto

curricular.

Se da lectura a la carta remitida por el estudiante Juan Sebastian Sanchez cod: 20182020118, en la
gue solicita la aprobacin de las siguientes certificaciones para aplicar a la modalidad de grado

denominada actividades complementarias.

# Nombre Certificado por

Contenidos a certificar

1 Oracle Cloud Oracle University
Infrastructure 2025 Al
Foundations Associate
(120-1122-25)

La certificacion 120-1122-25, Oracle Cloud
Infrastructure 2025 Al Foundations Associate,
avala que el titular domina los conceptos
fundamentales de inteligencia artificialy
aprendizaje automatico, asi como su
aplicacion practica usando los servicios de |A
de Oracle Cloud Infrastructure

2 Oracle Cloud Oracle University
Infrastructure 2025
Generative Al
Professional (1Z20-
1127-25)

La certificacion 1Z0-1127-25, Oracle Cloud
Infrastructure 2025 Generative Al
Professional, avala que el titular domina la
arquitectura de modelos de lenguaje a gran
escalay sabe usar los servicios de |A
generativa de OCI (RAG, LangChain), ademas
de crear, ajustar, evaluary desplegar
aplicaciones basadas en IA en Oracle Cloud
Infrastructure.

3 Oracle Al Vector Search | Oracle University
Professional (1Z0- 184-
25)

La certificacion 120-184-25, Oracle Al Vector
Search Professional, acredita que el titular
puede aprovechar Oracle Database 23ai para
almacenary gestionar datos vectoriales,
realizar busquedas semanticas y de similitud,
generary almacenar embeddings, crear
aplicaciones RAG con PL/SQL y Python e
integrar tecnologias como Exadata Al Storage,
Oracle GoldenGate y Select Al para
soluciones empresariales basadas en IA.

4 Oracle Cloud Oracle University
Infrastructure 2025
Foundations Associate
(1Z0- 1085-25)

La certificacion 120-1085-25, Oracle Cloud
Infrastructure 2025 Foundations Associate,
avala que el titular posee conocimientos
fundamentales sobre los servicios basicos de
OCI (identidad y acceso, computo,
almacenamiento, redes, seguridady
gobernanza), sin requerir experiencia técnica
previa.

5 Oracle Cloud Oracle University
Infrastructure 2025

La certificacion 1Z0-1072-25, Oracle Cloud
Infrastructure 2025 Architect Associate,
valida que el titular posee conocimientos

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion.
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Architect Associate
(120-1072-25)

solidos para disefiar y gestionar
infraestructuras en OCI, abarcando
identidades y accesos,redes, computoy
almacenamiento.

Database Cloud 2025
Professional (120-931-
25)

6 Oracle Data Platform Oracle University La certificacion 1Z0-1195-25 Oracle Data
2025 Foundations Platform 2025 Foundations Associate
Associate (120-1195- acredita que el titular posee conocimientos
25) fundamentales sobre los servicios de gestion

de datos de Oracle Cloud Infrastructure y
valida su comprensién de los conceptos 'y
soluciones basicos de la plataforma de datos
de Oracle.

7 Oracle Autonomous Oracle University La certificacion 120-931-25, Oracle

Autonomous Database Cloud 2025
Professional, acredita que el titular domina
elaprovisionamiento, gestion, monitorizacién
y migracion de cargas de trabajo a
Autonomous Database en Oracle Cloud
Infrastructure (compartido y dedicado
Exadata), conoce su arquitectura,
funcionalidades y herramientas de
desarrolloauténomo.

R/ El consejo de carrera decide solicitar el estudiante Sanchez que vuelva a realizar la solicitud

adjuntando los contenidos que va a cursar para obtener cada una de las certificaciones.

Se da lectura a la carta remitida por el estudiante Juan David Olmos Corredor c6d.:20202020004, en
la que solicita aval por parte del consejo de carrera para cursar el siguiente curso en la modalidad de
grado denominada actividades complementarias:

. Duracion .
# Nombre Dictado por Contenidos a tratar
(horas)
Universidad
Diplomado en distrital Fundamentos de la computacion cuantica, su
- . alcance a futuroy estado actual, y se plantean
computacion Francisco - g .
1 . ) 80 actividades practicas mediante las cuales poner
cuantica José de en practica los fundamentos vistos
Caldas

R/ El consejo de carrera aprueba al estudiante Olmos la realizacién del Diplomado en computacion
cuantica, con el fin de sumar el puntaje requerido para la modalidad de grado de actividades complementarias

Se da lectura a la carta remitida por el estudiante Juan Andrés Gonzalez Gonzalez céd.: 201910201583,
en la que solicita aval por parte del consejo de carrera para realizar los siguientes cursos cortos. con el

fin de optar por la modalidad de grado denominada actividades complementarias:

# Nombre Dictado por i Contenidos a tratar
(horas)
eIntroduccion a la ética del hackingy el marco
legal
*Reconocimientoy escaneo de redes
*Enumeraciény vulnerabilidades del sistema
1 Hacker ético Cisco 60 *Hacking de sistemas, redes inalambricasy

aplicaciones web

eIngenieria social, amenazas internasy evasion
de defensas

eHerramientasy técnicas de penetration testing

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion.
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*Reporte y documentacion de hallazgos
Introduccidn a Linux como sistema operativo
* Conceptos de open-source y licenciamiento
* Uso de la linea de comandos: navegacion,
. ficheros, permisos y redireccion
Cisco . . . -
2 Linux Essentials Networking 70 ' Scrlpt§ basicos, manejo de compresiony
Academy arc.h|vos - i
* Configuracion de red, usuarios, grupos,
permisos
e Laboratorios con magq
Introduccién a la Ciberseguridad (6 h)
* Fundamentos de Redes y Dispositivos (22 h)
* Seguridad de Endpoint (27 h)
Cybersecurity Cisco * Defensa de Red (27 h)
3 Learning Path Networking 120 * Gestion de Amenazas Cibernéticas (16 h)
(Camino de For Academy * Laboratorios practicos y preparacion para
certificacion Certiport IT Specialist
cyberseguridad
* Networking Basics (conceptos basicos de
redes)
Cisco * Networking Devices & Initial Configuration
Network Technician Networking (clispositivosyqonﬁguragién inicial) .
A Academy * Network Addressing & Basic Troubleshooting
4 Career Path (Camino 70 ) . ) -
de For (plataforma (direccionamientoy resolucion de
Skills for All/ problemas basicos)
IT Skill * Network Support & security (soporte y
seguridadad en redes)
* Algoritmos en grafos: busquedas (DFS, BFS),
componentes conexas, caminos
Princeton minimgs, arboles Qe expansion minima
University a ¢ Algoritmos de flujo de red (Ford-Fulkerson)
5 Algoritm part | , 62 * Procesamiento de cadenas: KMP, Boyer—-Moore,
trevés de )
coursera Rabin-Karp
* Técnicas de compresion: Huffman, LZW,
Burrows-Wheeler
* Introduccion a Linux como sistema operativo
. * Interfaz de linea de comandos (CLI)
Cisco . . ) .
Fundamentos de . * Gestidn de archivos, permisos y usuarios
6 Networking 70 . . . . L
LINUx Academy * Redireccionamiento, scripts basicos
* Configuracion de red, seguridad y
adminsitracion de servicios de Linux

R/ El consejo de carrera decide aprobar el curso Hacker ético para el estudiante Gonzalez, los demas no

por considerar que se encuentran las temdticas en los cursos relacionados con redes.

Se da lectura a la carta remitida por el estudiante Rubén David Montoya Arredondo céd.: 20211020055,

en la que solicita aval por parte del consejo de carrera para realizar los siguientes cursos cortos. con el
fin de optar por la modalidad de grado denominada actividades complementarias:

# Nombre Dictado por DLIEE Contenidos a tratar
(horas)
eTerminologia clave de Oracle Cloud
MINTIC Infraestructure
Oracle cloud MEDIANTE e|nfraestructura central
1 . AVANZATECH 90 *Base de datos
infrestructure .
y eSolucionesy Plataforma.
ORACLE *Gorbernanza y Administracion
) DevOps whir Universidad 100 *(etting started
kubernetes de eKubernetes basics

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion.
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Helsinki

*More building blocks
*To the cloud
*GitOps and friends
eUnder the hood

3 Full Stack Open

Universidad
de

Helsinki 135

¢ Parte 0: Fundamentos de las aplicaciones web

e Parte 1: Introduccién a React

* Parte 2: Comunicacion con el servidor

¢ Parte 3: Programacién de un servidor con
NodelSy Express

* Parte 4: Pruebas en servidores Express,
administracién de usuarios

e Parte 5: Pruebas en aplicaciones React

e Parte 6: Gestion avanzada del estado

e Parte 7: React Router, hooks personalizados,
estilizacion de la

aplicacion con CSSy Webpack

* Parte 8: GraphQL

e Parte 9: TypeScript

* Parte 10: React Native

¢ Parte 11: Integracién y entrega continua
(Cl/CD)

* Parte 12: Contenedores

¢ Parte 13: Uso de bases de datos relacionales

Introduction to the
Internet of Things

Universidad
de

4 online course 2024 - 110

2025

Helsinki

e Capitulo 1: Introduccion al Internet de las
Cosas (loT)

Este capitulo cubre las definiciones basicas del
loTy analiza la

arquitectura generaly el disefio de hardware de
los componentes

que conforman los sistemas loT.

e Capitulo 2: Sistemas Operativos y Software

Este capitulo aborda los sistemas operativos que
utilizan los

dispositivos loT, como seleccionar el sistema
operativo adecuado

para un dispositivo o aplicacion especifica, y
coémo programar

aplicaciones loT.

e Capitulo 3: Capa de Sensado

El capitulo ofrece una vision general sobre qué
son los sensoresy

como pueden utilizarse en aplicaciones loT.
También se explica

como se leeny procesan las mediciones de los
sensores, cOmMo

pueden aportar inteligencia a las aplicaciones
loTy como

implementar dicha inteligencia mediante lo que
Se conoce como

la cadena de sensado.

¢ Capitulo 4: Capa de Red

Este capitulo detalla las principales tecnologias
de red utilizadas

en |loT, ofrece una vision general de los
principales paradigmas de

arquitectura de red para loT, presenta los
protocolos de red mas

importantes para loTy analiza la importancia del
offloading

(descarga de tareas) en contextos loT.

¢ Capitulo 5: Capa de Gestion de Datos

El capitulo describe las principales soluciones
para gestionar,

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion.
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Cédigo: GI-FR-020

almacenar, recuperar, protegery procesar datos
en contextos loT.

Se cubre tanto la gestion de datos en
dispositivos de bajo

rendimiento que operan como parte de una red
de sensores,

como en dispositivos de mayor capacidad que
utilizan soluciones

de gestidn de datos en el propio dispositivo 0 en
centros de datos.

También se presenta una vision general sobre
como el big data se

relaciona con loTy como los frameworks de big
data pueden

utilizarse en este ambito. Finalmente, se
introducen soluciones

emergentes, con un enfoque especial en los
registros distribuidos

(distributed ledgers).

* Capitulo 6: Privacidad y Seguridad en loT

Este capitulo se divide en dos partes: privacidad
y seguridad. Para

ambas, se abordan por separado las
definiciones y amenazas

clave, los mecanismos computacionales para
mejorarlas, asi

como el soporte a nivel de sistema, aplicaciony
comunicacion

para fortalecer la privacidad y la seguridad

* Parte |

Puertosy aplicaciones

Servidores web y aplicaciones web

e Parte |l

Continuacion de aplicaciones web...

Los datos tienen valor: jvamos a almacenarlos!
El protocolo HTTP

Securing software Universidad e Parte lll
5 2025 deHelsinki 80 Vulnerabilidades de seguridad mas comunes
e Parte IV
Deteccion de fallos
e Parte V

Cometer errores es (no) mas dificil con los
frameworks modernos

e Parte VI

Anélisis de amenazas

R/ El consejo de carrera decide aprobar al estudiante Montoya los cursos Oracle cloud infrestructure,
DevOps whir kubernetes, Full Stack Open y Introduction to the Internet of Things online course 2024 -
2025, los demas cursos propuestos no por considerar que las tematicas ya son abordadas en las
asignaturas que componen el plan de estudios.

Se da lectura a la carta remitida por el estudiante Sergio David Paez Sudrez céd.: 20191020067, en la
gue solicita aval por parte del consejo de carrera para realizar los siguientes cursos cortos. con el fin
de optar por la modalidad de grado denominada actividades complementarias:

# Nombre Dictado por Duracion Contenidos a tratar
(horas)
Arquitecturas orientadas a servicios,
Arquitecturas Web microservicios, patrones de escalabilidad y
1 Modernasy Platzi 67 dise "no para alta disponibilidad.
Escalabilidad Justificaci “on: Aporta fundamentos clave para el
dise "no de soluciones

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion.
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web modernas, altamente escalables vy

mantenibles.

Pruebas unitarias, de integraci “on,

Desarrolladores Web

Automatizadoy QA . automatizadas y buenas practicas de
2 Platzi 78 . .
para Web aseguramiento de calidad.
Creacion de APIs REST, uso de Express, bases de
Desarrollo Backend . . - )
3 . Platzi 76 datos, autenticaciony despliegue.
con Node.js
DevOps y Cloud para - Integracion F:ontmua, desphegue en la nube,
4 Platzi 65 automatizacion y monitoreo.

R/ El consejo de carrera decide negar los cursos solicitados, debido a que, por directivas de la facultad,

no se aprobaran cursos impartidos por la plataforma Platzi.

Se da lectura a la carta remitida por el estudiante Johan Steven Barén Diaz céd.: 20202020104, en la
gue solicita aval por parte del consejo de carrera para realizar los siguientes cursos cortos. con el fin
de optar por la modalidad de grado denominada actividades complementarias:

#

Duracién

Nombre -

Dictado por

Contenidos a tratar

Hacker ético Cisco 70

*Mddulo 1: Introduccién al Hacking Etico y las
Pruebas de Penetracion

*Mddulo 2: Planificacion y Determinacion del
Alcance de una Evaluacion de Pruebas de
Penetracion

*Mddulo 3: Recopilacion de Informaciony
Analisis de Vulnerabilidades

*Modulo 4: Ataqgues de Ingenieria Social

*Mddulo 5: Explotacion de Redes Cableadas e
Inaldmbricas

*Mddulo 6: Explotacion de Vulnerabilidades en
Aplicaciones

*Mddulo 7: Seguridad en la Nube, Mdviles e loT

*Mddulo 8: Ejecucion de Técnicas
PostExplotacion

*Mddulo 9: Informes y Comunicacion

*Mddulo 10: Herramientas y Analisis de Cdodigo

Fundamentos de

Ciberseguridad Cisco 70

*Mddulo 1: Amenazas, vulnerabilidades y ataques
a la ciberseguridad

*Moddulo 2: Proteccion de redes

*Modulo 3: Ataque a los fundamentos

*Moddulo 4: Atacando lo que hacemos

*Modulo 5: Comunicacioén de red inalémbrica

*Modulo 6: Infraestructura de seguridad de redes

*Mddulo 7: El sistema operativo Windows

*Mddulo 8: Descripcion general de Linux

*Mddulo G: Proteccién de terminales

*Moddulo 10: Principios, practicasy procesos de
ciberseguridad

*Mddulo 11: Comprendiendo qué es Defensa

*Mddulo 12: Defensa del sistemay de la red

*Mdédulo 13: Control de Acceso

*Mddulo 14: Listas de control de acceso

*Moddulo 15: Tecnologias de firewall

*Mddulo 16: Firewalls de politica basados en
zonas

*Mddulo 17: Seguridad en la nube

*Mddulo 18: Criptografia

*Moddulo 1G: Tecnologias y protocolos

*Mddulo 20: Datos de seguridad de red
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*Modulo 21: Evaluar alertas

*Mddulo 22: Gestién y Cumplimiento

*Modulo 23: Pruebas de Seguridad de la Red

*Mddulo 24: Inteligencia contra las Amenazas

*Mddulo 25: Evaluacion de vulnerabilidades de
terminales

*Modulo 26: Administracion de Riesgosy
Controles de Seguridad

*Mddulo 27: Anélisis Forense Digital y Analisis y
Respuesta a Incidentes

Certificado
3 profesional de Googley
Ciberseguridad de Coursera

Google

170

Curso 1: Fundamentos de la ciberseguridad
— Evolucion de la ciberseguridad

— Proteger contra amenazas, Riesgosy
Vulnerabilidades

— Herramientas de ciberseguridad y
lenguajes de programacion
Curso 2: Juegue sobre seguro: Gestionar los
Riesgos de Seguridad

— Dominios de seguridad
— Marcos de seguridad y controles

— Introduccién a las herramientas de
ciberseguridad

— Utilice manuales de estrategias para
responder a incidentes
Curso 3: Conectary Proteger: Redesy
Seguridad de red

— Arguitectura de red
— Operaciones de red
— Seguridad contra intrusiones de red

— Endurecimiento de seguridad

Curso 4: Herramientas del oficio: Linuxy SQL
— Introduccién a los sistemas operativos
— Elsistema operativo Linux

— Comandos Linux en la Shell Bash

— Bases dedatosy SQL

Curso 5: Recursos, amenazas 'y
vulnerabilidades

— Introduccion a la seguridad de los
recursos

— Proteger los recursos de la organizacion
— Vulnerabilidades en los sistemas

— Amenaza a la seguridad de los recursos
Curso 6: Haga sonar la alarma Detecciony
respuesta

Introduccion a la deteccion y respuesta
de incidentes

Monitoreo y analisis de redes
— Investigaciony respuesta ante incidentes

Tréfico de red y registros mediante
herramientas IDS y SIEM
Curso 7: Automatizar tareas de seguridad
cibernética con Python
— Introduccién a Python
— Escribir cédigo Python eficaz
— Trabajar con cadenasy listas
— Pythonen la practica
Curso 8: Péngalo en practica: Preparese
para empleos en ciberseguridad

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion.
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— Proteger los datos y comunicar los
incidentes

— Elevacion de incidentes

— Comunicar con eficacia para influir en
las partes interesadas

— Ultilice IA para optimizar los flujos de
trabajo

Certificado
4 profesional de Googley 158
Analisis de datos de Coursera

Google

Curso 1: Fundamentos del analisis de datos
— Introduccion al analisis de datos
— Conceptos clave de datos y analisis
— Elecosistema de datos
— Laimportancia de las hojas de calculo

— Preparacion para el siguiente paso
Curso 2: Hacer preguntas para tomar
decisiones basadas en datos

El poder de las preguntas

Los datos en el proceso de toma de
decisiones

— Como formular preguntas eficaces

— Pensamiento analitico
Curso 3: Preparar datos para la exploracién

— ¢Qué es la preparacion de datos?
— Tipos de datos y estructuras
— Fuentesy recopilacion de datos

— Organizaciony formateo de datos
Curso 4: Procesar datos de sucios a limpios

— Limpieza de datos: por qué es importante
— Técnicas para limpiar datos

— Comprobacion de la integridad y calidad
de los datos

Uso de SQL para la limpieza de datos
Curso 5: Analizar datos para responder
preguntas

El proceso de analisis de datos
— Calculosy agregaciones

Filtrado y ordenacion de datos

Introduccién a R para el analisis
Curso 6: Compartir datos a través del arte de
la visualizacion

Principios de la visualizacion de datos

Tipos de graficos y tablas

Creacion de paneles de control

Herramientas de visualizacion (ej.
Tableau)
Curso 7: Analisis de datos con R

— Fundamentos de la programacion R

— Manipulaciony transformacion de datos
conR

— Visualizacion de datos con R (ggplot2)

— Estadisticas basicas con R
Curso 8: Certificado de analisis de datos de
Google: un caso practico
— Aplicacion practica de las habilidades
aprendidas

— Desarrollo de un portafolio

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion.
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— Preparacion para entrevistas y busqueda
de empleo

— Exploracién de oportunidades
profesionales en el analisis de datos

Certificado
profesional de Metay

Desarrollador Coursera
Meta Back-End

237

Curso 1: Introduccion al desarrollo back-end

— Distinguir entre desarrolladores front-
end, back-endy full-stack.

— Creary estilizar una pagina web con
HTML y CSS (conceptos basicos).
— Beneficios de trabajar con frameworks de
interfaz de usuario.
Curso 2: Programacion en Python

— Habilidades fundamentales de
programacion con sintaxis basica de
Python.

— Uso de objetos, clases y métodos.

— Resolucién de problemas utilizando
codigo Python.

Curso 3: Control de versiones

— Implementar sistemas de control de
versiones.

— Navegary configurar utilizando la linea de
comandos (Linux Terminal).

— Usary crearrepositorios de GitHub.

— Gestionar revisiones de cddigo.
Curso 4: Introduccion a las bases de datos
para desarrollo back-end

— Elmundo delalmacenamiento de datosy
las bases de datos utilizando MySQL.

— Coémo elaborar consultas SQL
sofisticadas.

— Tareas comunes que los usuarios finales
realizan al interactuar con bases de
datos.

Curso 5: Django Web Framework

— Construir, asegurary administrar
aplicaciones web utilizando el framework
web Django.

— Disefio de modelos de datos.

— Implementacién de las mejores practicas
de seguridad web.

Curso 6: APIs

— Profundizar en los procesos y conceptos

detras de las APIs y su infraestructura.

— Explorar los conceptos clave que
sustentan las APIs.

— Construir una APl basica.
— Principios de la arquitectura REST.
Curso 7: ELFull Stack

—  Construir un servidor web Django con
multiples puntos finales de API.

— Conectar Django a una base de datos
MySQL.

— Entender como el front-end consume
datos de las APIs REST.

Curso 8: Proyecto final de desarrollador
back-end

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion.
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Aplicacion de los conocimientos
adquiridos a través de un proyecto
integral.

Creacion de un portafolio de proyectos.
Curso 9: Preparacion para entrevistas de

codificacion

Preparacion para una entrevista de

codificacion.

Preparacion para una entrevista en

Meta.

Resolucién de problemas utilizando
codigo (algoritmos y estructuras de
datos).

R/ Elconsejo de carrera decide aprobar el curso Hacker ético para el estudiante Bardn, los demas no por

considerar que se encuentran las tematicas en los cursos relacionados con redes o porque estan

relacionados con la plataforma Coursera que no sera aceptada para esta modalidad.

Se da lectura a la carta remitida por la estudiante Sara Juliana Rodriguez Renteria céd.: 20192020118,

en la que solicita aval por parte del consejo de carrera para realizar los siguientes cursos cortos. con el
fin de optar por la modalidad de grado denominada actividades complementarias:

# Nombre Dictado por Duracion Contenidos a tratar
(horas)
* Fundamentos de ciberseguridad y gestion de
riesgos
Cisco * Arquitecturas de red seguras
1 Ruta 1Ciberseguridad Networjig 106 * Criptografia, autenticaciony firewalls
Academy » Seguridad en infraestructuras industriales
(ICS/SCADA)
Cisco * Modelos OSly TCP/IP
5 Ruta 3: Networjig 80 * Direccionamiento IP, DHCP, DNSy NAT
Networking Academy * Protocolos de enrutamiento como RIPy OSPF
* VLANsy seguridad en redes LAN
Cisco *\/ocabulario especializado en informatica
3 Ruta 4: English for Networjig 80 *Redaccion de correos técnicos y documentacion
T Academy eParticipacion en reuniones, entrevistasy
presentaciones en inglés

R/ El consejo de carrera decide no aprobar ninguno de los cursos solicitados por la estudiante

Rodriguez por considerar que las tematicas se abordan en los cursos obligatorios del pensum actual.

Se da lectura a la carta remitida por el estudiante Juan Andrés Gonzalez Gonzalez c4d.: 20191020153,
en la que solicita aval por parte del consejo de carrera para realizar el siguiente curso, con el fin de

optar por la modalidad de actividades complementarias:

Nombre

Duracién

Dictado por (horas)

Contenidos a tratar

Ethical Hacker

Cisco
Networking
Academy

60

¢ Introduccion a la ética del hacking y el
marco legal

e Reconocimientoy escaneo de redes

e Enumeracion y vulnerabilidades del
sistema

¢ Hacking de sistemas, redes inalémbricasy
aplicaciones web

* Ingenieria social, amenazas internasy
evasion de defensas

e Herramientasy técnicas de penetration
testing

* Reporte y documentacion de hallazgos

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion.
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Linux Essentials

Cisco
Networking
Academy

70

e Introduccién a Linux como sistema
operativo

e Conceptos de open-source y licenciamiento
¢ Uso de la linea de comandos: navegacién,
ficheros, permisos y redireccion

e Scripts basicos, manejo de compresiony
archivos

» Configuracion de red, usuarios, grupos,
permisos

e Laboratorios con maquina virtual e
interacciones practicas r

Cybersecurity
Learning Path

Cisco
Networking
Academy

120

eIntroduccion a la Ciberseguridad (6 h)

eFundamentos de Redes y Dispositivos (22
h)

*Seguridad de Endpoint (27 h)

*Defensa de Red (27 h)

*Gestion de Amenazas Cibernéticas (16 h)

el aboratorios practicos y preparacion para
certificacion Certiport IT Specialist
Cybersecurity

Network Technician
Career Path

Cisco
Networking
Academy

70

* Networking Basics (conceptos basicos de
redes)

* Networking Devices C Initial Configuration
(dispositivos y configuracion inicial)

* Network Addressing C Basic
Troubleshooting (direccionamientoy
resolucién de problemas basicos)

*Network Support C Security (soportey
seguridad de redes)

Algorithms, Part Il

Princeton
University a
través de
Coursera

62

e Algoritmos en grafos: busquedas (DFS,
BFS), componentes conexas, caminos
minimos, arboles de expansién minima

¢ Algoritmos de flujo de red (Ford-
Fulkerson)

e Procesamiento de cadenas: KMP,
Boyer-Moore, Rabin—-Karp

* Técnicas de compresion: Huffman,
LZW, Burrows-Wheeler

Fundamentos de
Linux

Cisco
Networking
Academy

70

e Introduccién a Linux como sistema
operativo

¢ Interfaz de linea de comandos (CLI)

¢} Gestion de archivos, permisosy
usuarios

* Redireccionamiento, scripts basicos

» Configuracion de red, seguridady
administracion de servicios en Linux

Justificacion:

R/ El consejo de carrera decide aprobar el curso Hacker Etico y Network Technician Career Path
solicitado por el estudiante Gonzalez y niega los demas cursos propuestos.

Se da lectura a la carta remitida por el estudiante Juan Sebastian Garzén Beltran céd.: 20191020068,
en la que solicita aval por parte del consejo de carrera para realizar el siguiente curso, con el fin de
optar por la modalidad de actividades complementarias:

# Nombre Dictado por Duracion Contenidos a tratar
(horas)
Cisco Introduccion al hacking ético, tipos de
1 Ethical Hacker Networking 70 amenazas, métodos de ataque,
Academy proteccion de redes, pruebas de
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penetracion, analisis de vulnerabilidades,
defensa en profundidad, escaneo,
ingenieria social, acceso remoto,
explotacion de vulnerabilidades.

Programacion avanzada en C++, clasesy

Cisco funciones templadas, uso eficiente de la

CPP: Advanced .

o Networking STL, punteros, estructuras de datos
2 Programming in 70 L .

Cit Academy avanzadas, técnicas de depuracion,
preparacion para certificaciones
profesionales en C++.

Cisco Fundamentos del sistema operativo Linux,
. uso de linea de comandos, administracion
. . Networking ) . ) o
3 Linux Essentials 70 de archivos, usuarios y permisos, scripting,
Academy

compresion, y redes.

R/ El consejo de carrera decide aprobar el curso Hacker Etico solicitado por el estudiante Garzény
niega los demas cursos propuestos.

2.2. Asignacion de evaluadores modalidades de grado

Cddigo Nombre Titulo Director Evaluador/
Jurado
20182020122 | Laura  Catalina | Prototipé de sistema | Julio Bardn Roberto Pava
Preciado Ballen descentralizado para la gestiéon y | Velandia Diaz
20192020089 verificacién de evidencias digitales
Cristian  Stiven | en fotocomparendos aplicando
Guzman Tovar Blockchain y IPFS (PA-M)
20212020044 | Laura Vanesa Modelo no lineal para la prediccién | Cesar Suarez Duvan Andrés
Beltran Suarez de la progresiéon del Alzheimer a Tellez
20212020037 partir de simulaciones M/EEG (AP-
Javier Orlando M)
Patifio Carranza
20182007065 | Angie Catalina Disefio, Desarrollo y Evaluacién de Cesar Suarez Luz Deicy
Callejas Rueda un Sistema Criptogréfico para Alvarado
20201020095 Video Basado en Atractores
Juan Diego Hipercaéticos. (AP-M)
Suarez Vega

Finaliza la sesidn siendegtas 10728a.m

1

n la $§sion No. 016 de 2025 del consejo de carrera.

s yé‘%%%@sj )

solicitudes presentadas por estudiante y docentes

Coordinadgr P.C. de Ingenierfa de Sistemas Asistente P.C ingenieria de Sistemas
Presidente Secretaria Técnica
COMPROMISOS
Actividad/Tarea Lider/Responsable Fecha de Cumplimiento
Oficiar a las distintas dependencias sobre las . ; Una vez sea aprobada el acta
Cristina Umafia por parte de los consejeros

informacion correspondiente

Enviar a los docentes asignados como evaluadores la

Unavez sea aprobada el acta
Susana Méndez por parte de los consejeros
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