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SESION ORDINARIA No. 020
FECHA (24/09/2025)

Proceso: Misional

Motivo y/o Evento: consejo de Carrera P.C. ingenieria de sistemas ;gg:inlmcm:
Lugar: Coordinacion Proyecto Curricular de Ingenieria de Sistemas T‘?‘?Odae ::]nallzacmn:
Nombre Cargo

OSWALDO ALBERTO ROMERO

Coordinador P.C Ingenieria de Sistemas

FERNANDO MARTINEZ RODRIGUEZ

Representantes basicas de ingenieria

JUAN CARLOS HURTADO BETANCOURT

Representante ciencias basicas

@
é ORLANDO VILLANUEVA MARTINEZ Representante area de humanidades
% JULIO BARON VELANDIA Representantes aplicadas de ingenieria

LUCIA AVILA BERMUDEZ Representante estudiantil

JAIME ANDRES GIL MORALES Invitado

NORMA CONSTANZA MOLINA Invitado

Elaboré: Susana Méndez Salas — Asistente Proyecto Curricular de Ingenieria de sistemas

OBIJETIVO:

Atender las funciones del consejo de carrera segun el estatuto académico, tales como:
Presentar al Consejo de Facultad propuestas de aprobacidon, supresion o modificacion de
Proyectos Curriculares.
Proponer politicas de desarrollo cientifico y académico del proyecto curricular
Estudiary resolver los casos de estudiantes
Estudiary aprobar los proyectos de grado
Realizar la evaluacién permanente del proyecto curricular con la participaciéon de estudiantes 'y
profesores.
Designar el jurado de los trabajos de grado
Elaborar los perfiles para los concursos docentes
Formular politicas de investigacion de su proyecto curricular
Las demas que le asignen los reglamentos de la Universidad

ORDEN DEL DiA:

1. FORMAL
1.1. Verificacion del quérum
1.2. Lectura del acta anterior

2. ESTUDIANTES
2.1. Correspondencia
2.2. Asignacion de evaluadores modalidades de grado

3. PROFESORES

3.1. Correspondencia
4. VARIOS
4.1. Correspondencia
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DESARROLLO:
1. FORMAL

1.1 Verificaciéon del quérum
Se verifico el quérum.

1.2 Lectura del acta anterior
Se dio lectura a el acta 019 de 2025y se aprobd

2. ESTUDIANTES
2.1.Correspondencia
CASO 1: Se da lectura a la carta remitida por el estudiante Héctor David Alejandro Pacheco Mora,

cédigo 20182020012, en la que solicita aval por parte del consejo de carrera para inscribir la
modalidad de grado en actividades complementarias con los siguientes cursos:

# Nombre Dictado por D(l:]:)ar:so)n Contenidos a tratar
e Mddulo 1: Introduccién al Hacking Eticoy
las Pruebas de Penetracion
® Mddulo 2: Planificacion y Determinacion
del Alcance de una Evaluacion de Pruebas
de Penetracion
® Modulo 3: Recopilacion de Informaciony
Analisis de Vulnerabilidades
® Modulo 4: Ataques de Ingenieria Social
Cisco ® Modulo 5: Explotacion de Redes Cableadas
1 Hacker Etico Networking 70 € Inalambricas
Academy ® Modulo 6: Explotacion de Vulnerabilidades
en Aplicaciones
e Moddulo 7: Seguridad en la Nube, Mdviles e
loT
e Mddulo 8: Ejecucion de Técnicas
PostExplotacién
® Moddulo 9: Informes y Comunicacion
® Mddulo 10: Herramientas y Analisis de
Codigo
e Introduccion a Ciberseguridad
Cisco ® (Conceptos basicos de redes
5 Analista Junior en Networking 120 ® Dispositivos de Red y Configuracién Inicial
Ciberseguridad Academy ® Seguridad de Terminales *Defensa de la
red
® Administracion de Amenazas Cibernéticas
e Section 1 - Getting Started with Oracle
Cloud Infrastructure
® Section 2 —Virtual Cloud Network
® Section 3 - Connectivity to On-Premises
Networks
Oracle Cloud ® Section 4-Compute
3 Infrastructure Oracle 9% e Section 5-Block Volume
Foundations | academy e Section 6 - File Storage Service
® Section 7 - Object Storage
e Section 8 - Load Balancer
e Section 9 - Data Migration
e Section 10— Database
e Section 11 - Autonomous Database
e Section 12 - Data Safe

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion.
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® Section 13- DNS (Domain Name System)

e Section 14 —Traffic Management Policies

® Section 15-Web Application Firewall

® Section 16 — Resource Manager

e Section 17 - OCI Streaming Service

e Section 18 — Monitoring

e Section 19 -0Oracle Functions

e Section 20-0OCI Events

e Section 21 - 0OCI Registry Service Section
22 - Oracle Container Engine for
Kubernetes

® Section 23 - Identity and Access
Management

® Section 24 — Key Management
® Section 25 - Billing and Cost Management
e  Section 26 — Service Requests and SLAs

e Section 27 - Oracle Cloud Infrastructure
Security Overview

Oracle Cloud
Infrastructure
Foundations I

Oracle
Academy

90

e Section 1 - Virtual Cloud Network

® Section 2 - Connectivity - VPN Connect
(IPSec)

Section 3 — Connectivity - FastConnect

Section 4 - Compute

Section 5 - Storage

Section 6 — Load Balancer

e Section 7 — High Availability and Disaster
Recovery

e Section 8 — Capacity Planning

e Section 9 - High Availability

Section 10 — Moving Databases to OCI

Section 11 — Database CLI (DBCLI) OCI
e Section 12 — Autonomous Database
e Section 13 -Terraform

® Section 14 —Identity and Access
Management

R/ El consejo de carrera decide aprobarle aprobarlos los cursos Hacker ético y Oracle Cloud
Infrastructure Foundations Il; los demas se niegan por considerarse basicos.

CASO 2: Se da lectura a la carta remitida por el estudiante Carlos Andrés Pescador Castro, cédigo

20182020139, en la que solicita aval por parte del consejo de carrera para inscribir la modalidad de
grado en actividades complementarias con los siguientes cursos:

# Nombre Dictado por BUIEEIE Contenidos a tratar
(horas)
eIntroduccion Ciberseguridad
Cisco eConceptos basicos de redes
1 Analista Junior en Networking 120 eDispositivos de Red y Configuracién Inicial
Ciberseguridad Academy *eSeguridad de Terminales
eDefensa de lared
*Administracion de Amenazas Cibernéticas
Disefio de Bases de Cisco ’Anélistl, de escenarios comerciales oomplejos
2 90 *Creacion de modelos de datos que permitan
Datos Academy ) o
analizar una organizacion.
*Médulo 1: Introduccién al Hacking Etico y las
Pruebas de Penetracion
Cisco *Mddulo 2: Planificacién y Determinacion del
3 Hacker ético Networking 70 Alcance de una Evaluacion de Pruebas de
Academy Penetracion

*Mddulo 3: Recopilacién de Informaciény
Analisis de Vulnerabilidades

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
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*Mddulo 4: Ataques de Ingenieria Social
*Mddulo 5: Explotacion de Redes Cableadas e
Inalambricas

*Mddulo 6: Explotacion de Vulnerabilidades en
Aplicaciones

*Modulo 7: Seguridad en la Nube, Moviles e 10T
*Mddulo 8: Ejecucion de Técnicas Post
Explotacion

*Mddulo 9: Informes y Comunicacion

*Mddulo 10: Herramientas y Analisis de

Oracle Cloud
Infrastructure
Foundations I

Oracle
Academy

90

*Core Infrastructure - Virtual Cloud Network:
Localy Remote Peering, Transit Routing,
Firewall Virtual en OCI

*Conectividad VPN Connect (IPSec): Disefio,
demostracion, videos

eConectividad FastConnect: Casos de uso,
modelos de servicio, resiliencia.

eCompute: Cuotas, configuracion de instancias
y pools, autoscaling, métricas, hypervisores

*Storage: NVMe SSD locales, grupos de
volumen de bloque, FSS, arquitecturas de
referencia

el oad Balancer: Soporte SSL, persistencia de
sesion, path-based routing, monitoreo,
troubleshooting

*High Availability y Disaster Recovery:
escenarios de HA/DR en OCI

*Database - Capacity Planning: caracteristicas
de rendimiento, sizing, migracién de bases
de datos

*High Availability: opciones de HA, Data Guard,
configuracion, failover, clonacién de bases
autonomas

*Migracion de Bases a OCI: Escenariosy
soluciones de migracion

eDatabase CLI (DBCLI): Opcionesy
aplicabilidad en OCI

R/ El consejo de carrera decide aprobarle aprobarlos los cursos Hacker etico y Oracle Cloud
Infrastructure Foundations Il; los demas se niegan por considerarse basicos.

CASO 3: Se da lectura a la carta remitida por el estudiante Andrés Santiago Ulloa Martinez, cédigo

20192020047, en la que solicita aval por parte del consejo de carrera para inscribir la modalidad de
grado en actividades complementarias con los siguientes cursos:

#

Nombre

Dictado por

Duracién
(horas)

Contenidos a tratar

FullStack Open

Universidad de
Helsinki

135

Parte 0: Fundamentos de las aplicaciones web

Parte 1: Introduccién a React

Parte 2: Comunicacién con el servidor

Parte 3: Programacion de un servidor con
NodelSy Express

Parte 4: Pruebas en servidores Express,
administracién de usuarios

Parte 5: Pruebas en aplicaciones React

Parte 6: Gestion avanzada del estado

Parte 7: React Router, hooks personalizados,
estilizacion de la aplicaciéon con CSSy
Webpack

Parte 8: GraphQL

Parte 9: TypeScript

Parte 10: React Native

Parte 11: Integracion y entrega continua (CI/CD)

Parte 12: Contenedores

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su

reproduccion por cualquier medio, sin previa autorizacion.
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Parte 13: Uso de bases de datos relacionales

Introduccion a Oracle Cloud Infrastructure

Redes de Nube Virtual (VCN)

Conectividad con Redes Locales

Servicios de Computo

Volumenes de Bloques

Servicio de Almacenamiento de Archivos

Almacenamiento de Objetos

Balanceadores de Carga

Migracién de Datos

Bases de Datos

Bases de Datos Autdonomas

Seguridad de Datos (Data Safe)

Sistema de Nombres de Dominio (DNS)

Oracle Cloud Oracle - Politicas de Gestion del Trafico

Infrastructure AvanzaTec Cortafuegos para Aplicaciones Web

Gestor de Recursos

Servicio de Transmisién (Streaming)

Monitoreo

Funciones Oracle

Eventos en OCI

Servicio de Registro Oracle

Motor de Contenedores para Kubernetes

Gestion de Identidades y Accesos (IAM)

Gestion de Claves

Facturaciony Gestion de Costos

Solicitudes de Servicio y Acuerdos de Nivel de
Servicio (SLAs) Panorama de Seguridad de
Oracle Cloud Infrastructure

Getting started

Kubernetes basics

DevOps with Universidad 100 More building blocks

kubernetes de Helsinki To the cloud

GitOps and Friends

Under the Hood

Preparacion para el proceso de certificacion
Associate Cloud Engineer

Aspectos basicos de Google Cloud:
Infraestructura principal

Aspectos basicos de Google Cloud:

Google Cloud Google — 80 Fundamentos

Engineering AvanzaTec Aspectos basicos de Google Cloud: Servicios
principales

Infraestructura elastica de Google Cloud:
Escalamiento y automatizacién

Iniciar con Google Kubernetes Engineer

R/ El consejo de carrera decide aprobarle aprobar los los cursos FullStack Open y DevOps with
kubernetes; los demas se niegan por considerarlos muy béasicos.

CASO 4: Se da lectura a la carta remitida por el estudiante Julidn David Rojas Callejas, cédigo
20182020153, en la que solicita la cancelacion de los cursos aprobados en el acta 012-2025 y
adicionalmente solicita el aval por parte del consejo de carrera para inscribir nuevos cursos en la
modalidad de grado en actividades complementarias con los siguientes cursos:

Duracién

# Nombre Dictado por Contenidos a tratar
(horas)

-Ataques, conceptos y técnicas
relacionadas con ciberseguridad.

Ruta 1: . -Proteger tus datos y mejorar tu

1 1

Ciberseguridad Cisco 08 privacidad.

-Lista de Controles de Acceso.

-Técnicas de Firewall.

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion.
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-Comunicaciones de redes inalambricas.

-Infraestructura de seguridad en redes.

-Analisis Forense Digital y Analisis y
Respuesta a Incidentes.

Google Cloud
Engineering

Google

80

Preparacion para el proceso de
certificacion Associate Cloud
Engineer

Aspectos basicos de Google Cloud:
Infraestructura principal

Aspectos basicos de Google Cloud:
Fundamentos

Aspectos basicos de Google Cloud:
Servicios principales

Infraestructura elastica de Google Cloud:
Escalamiento y automatizacién

Iniciar con Google Kubernetes Engineer

Disefio de Bases
de Datos

Oracle
Academy

90

-Analisis de escenarios comerciales
complejos

-Creacién de modelos de datos que
permitan analizar una organizacion.

Oracle Cloud
4 Infrastructure
Foundations |l

Oracle
AcademyAvanzatec

90

eCore Infrastructure Virtual Cloud
Network: Localy Remote Peering,
Transit Routing, Firewall

*Virtual en OCI Conectividad VPN
Connect (IPSec): Disefo,
demostracion, videos

*Conectividad FastConnect: Casos de
uso, modelos de servicio, resiliencia
*Compute: Cuotas, configuracion de

instanciasy pools, autoscaling, métricas,
hypervisores

eStorage: NVMe SSD locales, grupos de
volumen de bloque, FSS,
arguitecturas de referencia

el oad Balancer: Soporte SSL,
persistencia de sesién, pathbased
routing, monitoreo, troubleshooting

*High Availability y Disaster Recovery:
escenarios de HA/DR en OCI
Database

*Capacity Planning: caracteristicas de
rendimiento, sizing, migracion de
bases de datos

*High Availability: opciones de HA, Data
Guard, configuracion, failover,
clonacién de bases autdonomas

*Migracion de Bases a OCI: escenariosy
soluciones de migracion

eDatabase CLI (DBCLI): opcionesy
aplicabilidad en OCI

eAutonomous Database,
consideraciones de despliegue,

arquitectura, seguridad, HA, migraciény
monitoreo

eTerraform: introduccion, state files,
target resources, modules,
provisioners, instance principal
Governance and Administration

e|dentity and Access Management (IAM):
Principals, MFA, politicas avanzadas

¢ Federacion con Oracle IDCS, Microsoft
Active Directory y Azure AD

*Modelo de referencia |AM para
empresasy casos

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion.




FORMATO: ACTA DE REUNION DE
CONSEJOS Y/O COMITES
Macroproceso: DllrgCC|onam|ento Versién: 01 SIGUD

Estratégico
g Fecha de
UNIVERSIDAD DISTRITAL Proceso: Gestion Integrada Aprobacion:
FRANCISCO JOSE DE CALDAS 13/10/2022

Cédigo: GI-FR-020

Analisis de datos, manipulacion de datos
para la usabilidad, introduccion a la

IBM 76 estadistica, el proceso de analisis de
datos, preparacién de conjuntos de
datosy visualizaciones de datos para la
narracion de historias.

Certificado de
5 Analitica de datos
con IBM

R/ Elconsejo de carrera decide cancelar la solicitud previay aprobar los los cursos Ruta 1: ciberseguridad
y Oracle Cloud Infrastructure Foundations Il; los demas se niegan por considerarlos muy basicos.

CASO 5: Se da lectura a la carta remitida por el estudiante Johan Esteban Castafio Martinez, cédigo
20191020029, en la que solicita aval por parte del consejo de carrera para inscribir la modalidad de
grado en actividades complementarias con los siguientes cursos:

Duracién

# Nombre Dictado por Contenidos a tratar
(horas)

* Introduccién al Hacking Etico y las
Pruebas de

Penetracion

*Planificacion y Determinacion del
Alcance de una

Evaluacion de Pruebas de Penetracion

*Recopilacion de Informacion y Analisis
de

Vulnerabilidades

70 *Ataques de Ingenieria Social

*Explotacion de Redes Cableadas e
Inaldmbricas

*Explotacién de Vulnerabilidades en
Aplicaciones

*Seguridad en la Nube, Moviles e loT

*Ejecucion de Técnicas Post-Explotacion

eInformes y Comunicacién

eHerramientas y Analisis de Cédigo

Cisco
Networking

1 Hacker ético Academy

e|ntroduccion a Ciberseguridad
*Conceptos basicos de redes
Analista Junior ) *Dispositivos de Red y Configuracion
5 en N CISCE. 120 Inicial
Ciberseguridad Ae;\;v(:ernlqr;g *Seguridad de Terminales
*Defensa de lared
eAdministracion de Amenazas
Cibernéticas
*Core Infrastructure Virtual Cloud
Network: Localy
Remote Peering, Transit Routing, Firewall
*Virtual en OCI Conectividad VPN
Connect (IPSec):
Disefio, demostracion, videos
*Conectividad FastConnect: Casos de
uso, modelos de serv
icio, resiliencia *Compute: Cuotas,
Oracle Cloud Oracle configuracion de
3 Infrastructure 90 instanciasy pools, autoscaling, métricas,
) AcademyAvanzatec i
Foundations Il hypervisores
*Storage: NVMe SSD locales, grupos de
volumen de
bloque, FSS, arquitecturas de referencia
e oad Balancer: Soporte SSL,
persistencia de sesién, pathbased
routing, monitoreo, troubleshooting
*High Availability y Disaster Recovery:
escenarios de
HA/DR en OCI Database

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion.
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eCapacity Planning: caracteristicas de
rendimiento, sizing,

migracion de bases de datos

*High Availability: opciones de HA, Data
Guard,

configuracion, failover, clonacion de
bases auténomas

*Migracion de Bases a OCI: escenarios 'y
soluciones de

migracion

eDatabase CLI (DBCLI): opcionesy
aplicabilidad en OCI

eAutonomous Database:
consideraciones de despliegue,

arquitectura, seguridad, HA, migraciény
monitoreo

eTerraform: introduccion, state files,
target resources,

modules, provisioners, instance principal
Governance and

Administration eldentity and Access
Management (IAM):

Principals, MFA, politicas avanzadas

e Federacion con Oracle IDCS, Microsoft
Active Directory

y Azure AD

*Modelo de referencia IAM para
empresasy casos

Adicionalmente solicita las siguientes certificaciones para estudio y aprobacion

Nombre

Emitido por

Contenido a evaluar

1 Linux Essentials

Linux
Professional
Institute

* Tema 1: Comunidad Linux y cddigo abierto
Evolucién de Linux y otros sistemas operativos.
Aplicaciones mas usadas de software libre.
Licencias de codigo abierto.

Habilidades TIC y su aplicacién en Linux.

* Tema 2: Uso basico del sistema Linux
Fundamentos de la linea de comandos.
Obtener ayuda en la terminal.

Navegar directorios y listar archivos.

Crear, movery eliminar archivos.

* Tema 3: Potencial de la linea de comandos
Archivary comprimir ficheros.

Buscary extraer informacién de archivos.
Crear scripts basicos con comandos.

* Tema 4: El sistema operativo Linux

Tipos de sistemas operativosy eleccion de Linux.
Identificacion del hardware del equipo.
Estructura de almacenamiento de datos.
Conexién del equipo a la red.

* Tema 5: Seguridad y permisos en Linux
Conceptos de seguridad y tipos de usuarios.
Creacion de usuarios 'y grupos.

Permisosy propiedad de archivos.
Directorios y archivos especiales del sistema.

2 Security Essentials

Linux
Professional
Institute

Objetivos de la seguridad: confidencialidad, integridad y

disponibilidad (CIA), con roles de usuarios, administradores
y atacantes. Incluye evaluacion y gestion de riesgos
(identificar, analizar, mitigar o aceptar), asi como éticay
cumplimiento legal en el uso de sistemasy datos.

*Se cubre la criptografia simétrica y asimétrica, hashing,
firmas digitales, PKI y certificados, ademas de la
encripcion enweb (HTTPS/TLS), correos (PGP, S/MIME) y

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
reproduccion por cualquier medio, sin previa autorizacion.
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almacenamiento en discos o archivos. También la
proteccion fisica de dispositivos, tecnologias como TPM
y Secure Boot, seguridad en aplicaciones y desarrollo
seguro.

*Se tratan los tipos de malware y su prevencion, junto con

estrategias de disponibilidad como copias de seguridad,

redundancia y planes de recuperacion ante desastres. A
nivel de redes, se ven fundamentos de LAN/WAN vy
servicios comunes (DNS, HTTP, SMTP), seguridad con
firewalls, IDS/IPS, segmentacion y defensa contra
ataques como DDoS, sniffing y spoofing, ademas de
cifrado y anonimato mediante VPNs, Tor, proxies y
seguridad en Wi-Fi.

eFinalmente, se aborda la identidad y privacidad: métodos
de autenticacion (contrasefas, MFA, biometria), control
de accesos, comunicacion seguray confidencialidad de
la informacién, asi como proteccién de datos
personales, cumplimiento normativo (ej. GDPR) vy
técnicas de anonimizacion.

3 CompTIA Security+ CompTIA

*General security concepts: controles de seguridad,
CIA/AAA/Zero Trust, gestion del cambio, criptografia
(PKI, cifrado, hashing, firmas, blockchain).

*Threats, vulnerabilities & mitigations: actores de amenaza,
vectores y vulnerabilidades, ataques (malware,
contrasefas, red, apps, criptograficos), mitigacion
(segmentacion, control de acceso, hardening, parches).

*Security architecture: modelos (on-premises, nube, loT,
ICS, laC), infraestructura segura, proteccion vy
clasificacion de datos, resiliencia y continuidad.

*Security operations: seguridad en sistemas, gestion de
activos y vulnerabilidades,
firewalls/IDS/IPS/DLP/NAC/EDR/XDR, IAM (SSO, MFA,
privilegios), automatizacion, respuesta a incidentes,
logs e investigacion.

*Program management & oversight: gobernanza y roles,
gestion de riesgos y BIA, riesgo de terceros,
cumplimiento y privacidad, auditorias/pentesting,
concienciay capacitacion en seguridad.

R/ El consejo de carrera decide aprobarle

aprobarlos los cursos Hacker etico y Oracle Cloud

Infrastructure Foundations Il y la certificacion CompTIA Security+ .

CASO 6: Se da lectura a la carta remitida por el estudiante Anderson Jefrey Lépez Jiménez , cddigo
20162020424, en la que solicita aval por parte del consejo de carrera para inscribir la modalidad de
grado en actividades complementarias con los siguientes cursos:

. Duracion .
# Nombre Dictado por Contenidos a tratar
(horas)
e Introduccion a la ética del hackingy el marco
legal
* Reconocimiento y escaneo de redes
* Enumeracién y vulnerabilidades del sistema
Cisco * Hacking de sistemas, redes inalambricasy
) . aplicaciones web
1 Ethical Hacker Networking 60 P .y . .
* Ingenieria social, amenazas internasy
Academy -
evasion de defensas
* Herramientas y técnicas de penetration
testing
* Reporte y documentacion de hallazgos
Cisco ., ) . .
. * Introduccion a Linux como sistema operativo
. . Networking . o
Linux Essentials * Conceptos de open-sourcey licenciamiento
2 Academy (a 70 . -
) * Uso de la linea de comandos: navegacion,
través de ) . ) -
ficheros, permisosy redireccion
Network
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Development * Scripts basicos, manejo de compresiony
Group) archivos
* Configuracion de red, usuarios, grupos,
permisos
e Laboratorios con méaquina virtual e
interacciones practicas
* Networking Basics (conceptos basicos de
redes)
* Networking Devices C Initial Configuration
Career Path (dispositivos y configuracion inicial)
. (plataforma . ] .
3 (Camino de Skills for ALL/ 70 * Network Addressing C Basic Troubleshooting
Formacidn: Técnico . (direccionamientoy resolucién de
IT Skills -
de Redes) Platform) problemas basicos)
* Network Support C Security (soporte y
seguridad de redes)
e Algoritmos en grafos: busquedas (DFS, BFS),
componentes conexas, caminos
Princeton minimos, arboles de expansién minima
University a 62 ¢ Algoritmos de flujo de red (Ford—Fulkerson)
través de * Procesamiento de cadenas: KMP, Boyer—
Coursera Moore, Rabin-Karp
e Técnicas de compresion: Huffman, LZW,
Burrows-Wheeler
* Contenedores Secuenciales STL
* Contenedores Secuenciales STL
¢ Algoritmos STL no modificables
* Modificacion de algoritmos STL
* Ordenamiento de operaciones STL
* Operaciones de fusion de STL
e Utilidades STL y biblioteca funcional
* E/S avanzada de STL
Primera parte:
e Introduccion a JavaScripty programacion
informatica
* Variables, tipos de datos, conversion de
tipos'y comentarios
e Operadores e interaccion del usuario
* Flujo de control: ejecucion condicional y
bucles
* Funciones
* Errores, excepciones, depuraciony
resolucion de problemas
Segunda parte:
* Objetos sin clases
* Clasesy enfoque basado en clases
* Objetos integrados
* Uso avanzado de funciones

Cisco
Networking

Network Technician Academy

4 Algorithms, Part Il

Cisco
5 C++avanzado Networking 70
Academy

Fundamentos de Cisco
6 JavaScript 1y 2 Networking 90
Academy

R/ Elconsejo de carrera decide aprobarle el curso Hacker etico; los demas se niegan por considerarlos
muy basicos.

CASO 7: Se da lectura a la carta remitida por el estudian Juan Sebastian Garzén Beltran, cédigo
20191020068, en la que solicita aval por parte del consejo de carrera para inscribir la modalidad de
grado en actividades complementarias con los siguientes cursos

# Nombre Dictado por Duracion Contenidos a tratar
(horas)
e Introduccion a ciberseguridad y laimportancia
Cisco de la profesion en el contexto global.
. ) . * Fundamentos de redes y dispositivos,
Junior Cybersecurity Networking . L . ,
1 120 configuracion inicial de equipos y topologias.
Analyst — Career Path Academy ) . S
* Seguridad en terminalesy proteccion de
endpoints.
* Monitoreo de redes y defensa contra ataques.
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* Gestidn de amenazas cibernéticasy gobernanza
en ciberseguridad.

¢ Preparacién para el examen Junior
Cybersecurity Analyst y certificacion CCST

Cybersecurity.

e Habilidades profesionales: trabajo en equipo,
analisis de incidentes, pensamiento

critico y resolucion de problemas.

MOOC.fi/
Universidad
de Helsinki

Introduction to the

Internet of Things 110

* Conceptos fundamentales de loT y diferencias
con otros paradigmas de computacion.

* Arquitectura general de loT y disefio de hardware
de dispositivos conectados.

* Sistemas operativos y software utilizados en
dispositivos loT, programacién de
aplicaciones loT.

* Capa de sensores: recopilacion, procesamiento
de datosy generacion de Inteligencia.

* Capa de redes: tecnologias, protocolos,
paradigmas arquitectonicos y offloading.

* Capa de gestion de datos: almacenamiento,
recuperacion, procesamiento, seguridad y
manejo en dispositivos de bajo rendimiento o
centros de datos.

* Relacion entre loT y Big Data, frameworks
aplicablesy soluciones emergentes como
ledger distribuido.

* Privacidad y seguridad en loT: amenazas,
técnicas de proteccion y medidas a nivel de
sistema, aplicaciony comunicacion.

MOOC.fi/
Universidad
de Helsinki

Securing Software

2025 80

* Seguridad en puertos, aplicaciones, servidores
web y aplicaciones web.

¢ Almacenamiento seguro de datos y manejo del
protocolo HTTP.

* Vulnerabilidades comunes en software y web,
identificacion y mitigacion.

* Uso de frameworks modernos para prevenir
errores y defectos.

* Analisis de amenazasy evaluacién de riesgos en
aplicaciones.

* Programacion segura con Pythony buenas
practicas de desarrollo.

MOOC.fi/
Universidad
de Helsinki

Cyber Security
Advanced Topics
2025

80

* Seguridad de redes, incluyendo aspectos de 4G
y 5G.

e Criptografia: criptografia simétrica y asimétrica,
criptoanalisis, certificadosy llaves publicas.

e Analisis arquitectdnico de sistemasy evaluacion
de seguridad.

* Mineria de logs para deteccion de ataques.

¢ |dentificacién, categorizacion y priorizacién de
amenazas.

* Seguridad en |oT aplicada a redes y dispositivos
conectados.

MOOQOC.fi/
Universidad
de Helsinki

Full Stack Open 135

e Fundamentos de aplicaciones web y desarrollo
full-stack.

¢ Frontend con React, Redux, hooks
personalizados, enrutamiento, estilizadoy
testing de aplicaciones.

* Backend con Node.js, Express, gestion de
usuarios, testing de servidores.

* Bases de datos NoSQL (MongoDB) y
relacionales, integracion de GraphQL.

* TypeScript y desarrollo mévil con React Native.

* Integracion continua, despliegue con Dockery
GitHub Actions.
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* Conceptos avanzados de desarrollo web
moderno, seguridad y escalabilidad.

R/ El consejo de carrera decide aprobarle los cursos Introduction to the Internet of Things, Cyber
Security Advanced Topics 2025 y Full Stack open; los demas se niegan por considerarlos muy basicos.

CASO 8: Se da lectura a la carta remitida por el estudian David Cleves Guzman, cédigo 20192020040,
en la que solicita aval por parte del consejo de carrera para inscribir la modalidad de grado en
actividades complementarias con los siguientes cursos

Duracién

# Nombre Dictado por Contenidos a tratar
(horas)

Introduccion a Ciberseguridad, Conceptos
. basicos de redes, Dispositivos de Red y
) . Cisco . ., . )
Analista Junior en . Configuracion Inicial, Seguridad de
1 . . Networking 120 .
Ciberseguridad Academ Terminales, Defensa de la red,
y Administracion de Amenazas Cibernéticas}

® Conectividad VPN Connect (IPSec): Disefio,
demostracion, videos

® Conectividad FastConnect: Casos de uso,
modelos de servicio, resiliencia

e Compute: Cuotas, configuracion de
instanciasy pools, autoscaling,
métricas,hypervisores

® Storage: NVMe SSD locales, grupos de
volumen de bloque, FSS,arquitecturas de
referencia

e Load Balancer: Soporte SSL, persistencia de
sesion, path-based routing,monitoreo,
troubleshooting

e High Availability y Disaster Recovery:
escenarios de HA/DR en OClI Database

® (Capacity Planning: caracteristicas de

Oracle Cloud rendimiento, sizing, migracion de basesde

Infrastructure Oracle datos

2 Foundations Il — Academy - 90 ®* High Availability: opciones de HA, Data

English AvanzaTEC Guard, configuracion, failover,clonacion de
bases auténomas

e Migracién de Bases a OCl: escenariosy
soluciones de migracion? Database CLI
(DBCLI): opcionesy aplicabilidad en OCI

®* Autonomous Database: consideraciones de
despliegue, arquitectura,

® seguridad, HA, migracion y monitoreo

® Terraform:introduccion, state files, target
resources, modules, provisioners,

* instance principal Governance and
Administration

® |dentity and Access Management (IAM):
Principals, MFA, politicas avanzadas

® Federacién con Oracle IDCS, Microsoft
Active Directory y Azure AD

® Modelo de referencia IAM para empresasy
casos

e Entenderelfuncionamiento de los modelos

IBM de lenguaje de gran escala(LLMs) como

Usos Profesionales SkillsBuild - ChatGPT, Claude o Gemini.

de la IA Generativa BeJob ® Utilizar herramientas como Midjourney,

Freepik o Recraft para generar contenido

visual.
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profesionales.

® (Crearsoluciones automatizadas con
inteligencia artificial en distintos contextos

®* Aplicartecnologias de IA en la creacion de
presentaciones, informes,redaccion asistida
y analisis de datos.

® Conocer los principios de éticay buenas
practicas en el uso de la IA Generativa.

Hacking ético,

Seguridad del loT, Pruebas de penetracion,

Security.

Cisco - L . .
. Networking Explot?g|gn de aphcacppes, Ingenieria social,
4 Ethical Hacker Academy 70 Analisis de vulnerabilidades,
’ Informes, Evaluacion de vulnerabilidades,
Explotacion de redes, Herramientas de
pentesting.
Network ‘ Netwp.rking Basics, Networking Devices and
Technician Career Cisco Initial
5 Path Networking 70 Configuration, Network Addressing and Basic
Academy. Troubleshooting, Network Support and

R/ El consejo de carrera decide aprobarle los cursos Oracle Cloud Infrastructure Foundations Il —
English, Usos Profesionales de la IA Generativay Ethical Hacker; los demas se niegan por considerarlos
muy basicos.

2.2. Asignacién de evaluadores modalidades de grado

Ca Cédigo Nombre Titulo Director R
SO Jurado
20181020081 | Cristian Mauricio | Implementacién de Sistema de Interno: Alejandro
Yara Pardo Auditoria basado en Microcliente Alejandro Daza
para la Gestién Paolo Daza
y Anélisis de Logs con AWS (IF-P)
9 Externo:
Cristian
Antonio
Escorcia
Blanco
20182020039 | Sebastian Prototipo de aplicativo para la Interno: Roberto
Morales implementacion de una herramienta | Giovanny Pava Diaz
Tarapues de 1A enfocado en la generacién glanciua
automatizada de documentos aona
10 20201020084 Brayan Maestros de registro calificado (AP-
Alejandro P) Externo:
Riveros Deyvid
Rodriguez Alvarez Silva
20201020170 | Santiago José Desarrollo de software para la Interno: Edwin
Garcia Toro automatizacién y virtualizacién de Fernando Robert
procesos en el Laboratorio Rodriguez Perez
Nacional de Espectrorradiometriay Martinez Carvajal
Observacion de la Tierra (LABNEO)
11 del Instituto Geografico Agustin Externo:
Codazzi (AP-P) Ricardo
Edilberto
Cepeda
Quintero
20201020035 | Juan Diego Disefio y prototipado de una Interno: José David
12 Montero herramienta de consulta de predios Octavio José Alvarez
Murcia en lenguaje natural para la Unidad Salcedo
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3.

3.1.

4,

PROFESORES

Correspondencia

CASO 13: Se da lectura a la carta remitida por el profesor Sebastian Camilo Vanegas, en la que
solicita aval por parte del consejo de carrera para participar con la ponencia titulada "Evolving
fuzzy system optimized for humidity forecasting in agricultural microclimates under extreme
weather conditions”, en el V Congreso Internacional de Investigacion Interdisciplinar
#LoHacemosxTIC, que se llevara acabo del 12 al 14 de noviembre de 2025 en la ciudad de Santa
Marta, Colombia, bajo modalidad hibrida.

R/ Elconsejo avala la solicitud y decide remitir el aval al profesor para que continue con los tramites

correspondientes ante la Decanatura.

CASO 14: Se da lectura a la carta remitida por el profesor Daniel David Leal, en la que solicita aval

por parte del consejo de carrera para participar con la ponencia titulada “Hybrid Optimization of
Genetic Algorithm and Interior Point Methods for ANFIS-Based Detection of Xanthomonas
campestris”, en el V Congreso Internacional de Investigacion Interdisciplinar #LoHacemosxTIC,
gue se llevara a cabo del 12 al 14 de noviembre de 2025 en la ciudad de Santa Marta, Colombia,
bajo modalidad hibrida.

R/ Elconsejo avala la solicitud y decide remitir el aval al profesor para que continue con los tramites

correspondientes ante la Decanatura.

CASO 15: Se da lectura a la carta remitida por el profesor Daniel David Leal, en la que solicita aval

por parte del consejo de carrera, para partipar con la ponencia titulada “Optimizando recursos
hidricos en microclimas de invernaderos a partir del prondstico de humedad relativa mediante
sistema difuso evolutivo”, en el Il Congreso Internacional sobre Escasez Hidrica y Recursos
Energéticos, que se llevara a cabo en la Universidad del Caribe (UNICARIBE) Santo Domingo,,
los dias comprendidos entre el 20y 24 de noviembre del presente afo.

R/ Elconsejo avala la solicitud y decide remitir el aval al profesor para que continue con los tramites

correspondientes ante la Decanatura.

CASO 16: Se da lectura a la carta remitida por la profesora Gloria Neira, en la que solicita aval por

parte del consejo de carrera para asistencia y capacitacion en el XIV Congreso Latinoamericano
-sobre Abandono en la Educacion Superior (CLABES 2025), este evento académico se llevara a
cabo losdias 22, 23y 24 de octubre de 2025 en la ciudad de Barranquilla Colombia, explica que
no participara como ponente, pues ya la agenda esta cerrada desde junio pasado y que
considera importante que la Universidad y en particular la Facultad de Ingenieria se haga
presente en este Congreso para conocer cdmo otros paises y otras latitudes estan abordando
el problema del abandono en la educacion superior.

R/ El consejo avala la solicitud y decide remitir el aval a la profesora para que continue con los

tramites correspondientes ante la Decanatura.

VARIOS

4.1. Correspondencia
CASO 17: Se da apertura a la intervenciéon de los sefiores Constanza Molina Gutiérrez y Jaime

Andrés Morales, gestores de permanencia para el fomento de la educacion superior de la
Vicerrectoria Académica de la Universidad Distrital, en la que informan al consejo de carrera sobre

Este documento es propiedad de la Universidad Distrital Francisco José de Caldas. Prohibida su
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su horario de atencion, algunos datos estadisticos de la carrera de Ingenieria de Sistemas,
Objetivo de Plan Estratégico de Permanencia, Rutas de atencién y Banco propuestas de pasantia
social.

R/ El consejo se da por enterado.

CASO 18: Se da lectura al correo electrénico remitido por el Decano de la Facultad de ingenieria,
en la que solicita al consejo de carrera, que revise los planes de trabajo de los profesores, que
ingresaron a la planta en la vigencia del 2025, con el fin de determinar si se incluyeron
actividades relacionadas con investigacion o innovacién- creacion y que sea reportada la
informacion a la oficina de investigaciones.

R/ El consejo realizd una revision de los planes de trabajo de los profesores Sebastian Vanegas,
Daniel Leal, José Joaquin Bocanegray Duvan Téllez, en el sistema de informacion académicay
entregados por los docentes en formato individua y encuentra que si tienen actividades
relacionadas con los items expuestos y decide remitirlos a Decanatura.

CASO 19: Reglamentacién acuerdo de grado actividades complementarias.

Teniendo en cuenta que se han presentado varias solicitudes relacionadas con la modalidad de
grado en actividades complementarias, el consejo solicita al coordinador emitir un
requerimiento al consejo de facultad, con el fin de que se informe a este consejo sobre las
distintas directivas que se deben tener en cuenta al momento de aprobar los distintos cursosy
certificaciones, las plataformas de oferta de cursos que son validas para la facultad de
ingenieria y los mecanismos de convalidacién de las certificaciones presentadas por los
estudiantes, asicomo el numero de solicitudes que puede presentar un estudiante en un mismo
semestre a este respecto.

R/ El coordinador decide remitir esta solicitud al consejo de facultad.
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Coordingdor P.C. de Ingenieria de Sistemas Asistente P.C ingenieria de Sistemas
Presidente Secretaria Técnica
COMPROMISOS
Actividad/Tarea Lider/Responsable Fecha de Cumplimiento

Oficiar a las distintas dependencias sobre las Cristing Umafia Una vez sea aprobada el acta
solicitudes presentadas por estudiante y docentes por parte de los consejeros
Enviar a los docentes asignados como evaluadores la Susana Méndez Una vez sea aprobada el acta
informacién correspondiente por parte de los consejeros
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